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(ยกราง) 
นโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ 

กรมสงเสริมการเกษตร 
 
1. วัตถุประสงคและขอบเขต 

เพื่อใหระบบเทคโนโลยีสารสนเทศของ  กรมสงเสริมการเกษตร  หรือตอไปนี้ เ รียกวา  

“กรม” เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดําเนินงานไดอยาง

ตอเนื่อง รวมทั้ง ปองกันปญหาที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม

ถูกตองและการถูกคุกคามจากภัยตาง ๆ กรมจึงเห็นสมควรกําหนดนโยบายการ รักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ โดยกําหนดใหมีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ข้ันตอน

ปฏิบัติ (Procedure) ใหครอบคลุมดานการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและ

ปองกันภัยคุกคามตาง ๆ โดยมีวัตถุประสงค ดังตอไปนี้ 

1.1. การจัดทํานโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เพื่อใหเกิดความเชื่อมั่น และมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและ 

การสื่อสาร หรือเครือขายคอมพิวเตอรของกรม ทําใหดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

1.2. กําหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร
อางอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอยางตอเนื่อง 

1.3. นโยบายนี้จะตองทําการเผยแพรใหเจาหนาที่ทุกระดับในกรมไดรับทราบและเจาหนาที่ทุกคนจะตอง 
ถือปฏิบัติตามนโยบายนี้อยางเครงครัด 

1.4. เพื่อกําหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ใหผูบริหาร เจาหนาที่ ผูดูแลระบบ และ 

บุคคลภายนอกที่ปฏิบัติงานใหกับกรม ตระหนักถึงความสําคัญของการรักษาความมั่นคง ปลอดภัย 

ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรม ในการดําเนินงานและปฏิบัติตาม

อยางเครงครัด 

1.5. นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 คร้ัง ตอป  

 
2. องคประกอบของนโยบาย 

2.1. คํานิยาม 

2.2. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

2.3. การควบคุมการเขาออกหองควบคุมระบบเครือขาย 

2.4. การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2.5. การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2.6. การใชงานอินเทอรเน็ต 
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2.7. การใชงานจดหมายอิเล็กทรอนิกส 
2.8. การควบคุมการเขาถงึระบบเครือขายไรสาย 

 

องคประกอบของนโยบายการการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารของกรมแตละสวนที่กลาวขางตน จะประกอบดวย วัตถุประสงค รายละเอียดของมาตรฐาน 

(Standard) แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศของกรม เพื่อที่จะทําใหกรมมีมาตรการในการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสารอยูในระดับที่ปลอดภัย ชวยลดความเสียหายตอ

การดําเนินงาน ทรัพยสิน บุคลากรของกรม ทําใหสามารถดําเนินงานไดอยางมั่นคงปลอดภัย 

 นโยบายการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมนี้ จัดเปนมาตรฐาน

ดานความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ของกรมซึ่งเจาหนาที่ของกรม 

และหนวยงานภายนอกจะตองปฏิบัติตามอยางเครงครัด 
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คํานิยาม 
 

คํานิยามที่ใชในนโยบายนี ้ประกอบดวย 

 กรม หมายถึง กรมสงเสริมการเกษตร  

 ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของกรมสงเสริมการเกษตร 

 ศูนยสารสนเทศ หมายถึง ศูนยสารสนเทศ เปนหนวยงานที่ใหบริการดานเทคโนโลยีสารสนเทศ 

และการสื่อสาร ใหคําปรึกษา พัฒนา ปรับปรุง บํารุงรักษาระบบคอมพิวเตอร ระบบชุดคําสั่ง ชุดคําสั่ง 

โปรแกรม และเครือขายในกรมสงเสริมการเกษตร 

 ผูอํานวยการศูนยสารสนเทศ หมายถึง ผูมีอํานาจในดานเทคโนโลยีสารสนเทศและการสื่อสาร ของ

กรมสงเสริมการเกษตร  

 การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยี

สารสนเทศและการสื่อสารของกรมสงเสริมการเกษตร  

 มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพื่อใหไดตามวัตถุประสงค

หรือเปาหมาย 

 วิธีการปฏิบัติ (Procedure) หมายถงึ รายละเอยีดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติ เพื่อให

ไดมาซึ่งมาตรฐานที่ไดกําหนดไวตามวัตถปุระสงค 

 แนวทางปฏบัิติ (Guideline) หมายถงึ แนวทางที่ไมไดบังคับใหปฏิบัติ แตแนะนาํใหปฏิบัติตาม เพื่อให

สามารถบรรลเุปาหมายไดงายขึ้น 

 ผูใช หมายถึง บุคคลที่ไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษา

ระบบเทคโนโลยีสารสนเทศของกรมสงเสริมการเกษตร โดยมีสิทธิและหนาที่ข้ึนอยูกับบทบาท (role)  

ซึ่งองคกรกําหนดไว ดังนี้ 

 ผูบริหาร หมายถึง ผูมีอํานาจบริหารในระดับสูงของกรมสงเสริมการเกษตร 

 ผูดูแลระบบ (System Administrator) หมายถึง เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชา  

ใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอร ซึ่งสามารถเขาถึงโปรแกรม

เครือขายคอมพิวเตอร เพื่อการจัดการฐานขอมูลของเครือขายคอมพิวเตอร 

 เจาหนาที่ หมายถึง ขาราชการ พนักงานราชการ ลูกจางชั่วคราว ลูกจางประจํา และเจาหนาที่

ประจําโครงการขององคกร 

 หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานที่กรมสงเสริมการเกษตรอนุญาตใหมีสิทธิในการ

เขาถึงและใชงานขอมูล หรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิ์ในการใชงานตามอํานาจ

และตองรับผิดชอบในการรักษาความลับของขอมูล 
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 ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือส่ิงอื่นใดที่อยูในระบบคอมพิวเตอร

ในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส 

ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

 สารสนเทศ (Information) หมายถงึ ขอเท็จจริงที่ไดจากขอมูลนาํมาผานการประมวลผล การจัดระเบยีบ

ใหขอมูลซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบที่ผูใชสามารถเขาใจไดงาย 

และสามารถนาํไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอื่น ๆ  

 ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน
โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือส่ิงอื่นใด และแนวทางปฏิบัติงานใหอุปกรณ หรือชุดอุปกรณ  

ทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 

 ระบบเครือขาย (Network System) หมายถึง ระบบที่สามารถใชในการติดตอส่ือสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆของกรมได เชน ระบบแลน (LAN) ระบบ

อินทราเน็ต (Intranet) ระบบอินเตอรเน็ต (Internet) 

 ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือขายอิเล็กทรอนิกส 

ที่เชื่อมตอระบบคอมพิวเตอรตาง ๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายที่มีจุดประสงค 

เพื่อการติดตอส่ือสารแลกเปลี่ยนขอมูลและสารสนเทศภายในหนวยงาน 

 ระบบอินเตอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบเครือขาย

คอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเตอรเน็ตทั่วโลก   

 ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของหนวยงาน 

ที่นําเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอร และระบบเครือขาย มาชวยในการสรางสารสนเทศ 

ที่หนวยงานสามารถนํามาใชประโยชนในการวางแผน บริหาร การสนับสนุนการใหบริการ การพัฒนา

และควบคุมการติดตอส่ือสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม 

ขอมูล และสารสนเทศ เปนตน 

 พื้นที่ใชงานระบบเทคโนโลยสีารสนเทศและการสื่อสาร (Information System Workspace) 

หมายถงึ พืน้ทีท่ีห่นวยงานอนุญาตใหมกีารใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบงเปน 

 พื้นที่ทาํงานทัว่ไป (General working area) หมายถงึ พืน้ที่ติดตั้งเครื่องคอมพวิเตอรสวนบุคคล  

 พื้นที่ทาํงานของผูดูแลระบบ (System administrator area) 

 พืน้ที่ติดตัง้อุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT equipment or network area) 

 พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) 

 เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงาน 

โดยเจาของขอมูลเปนผู รับผิดชอบขอมูลนั้นๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้น 

เกิดสูญหาย 
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 ทรัพยสิน หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสาร  

ของหนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรที่มีลิขสิทธิ์ เปนตน 

 จดหมายอิเลก็ทรอนิกส (e-mail) หมายถึง ระบบที่บุคคลใชในการรบัสงขอความระหวางกันโดยผาน

เครื่องคอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้งตัวอกัษร ภาพถาย ภาพกราฟก 

ภาพเคลื่อนไหว และเสียง ผูสงสามารถสงขาวสารไปยงัผูรับคนเดียวหรือหลายคนก็ได  

 รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใชเปนเครื่องมือในการตรวจสอบ

ยืนยันตัวบุคคล เพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัย 

ของขอมูลและระบบเทคโนโลยีสารสนเทศ 

 ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือ ระบบคอมพิวเตอร  

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือ ปฏิบัติงาน 

ไมตรงตามคําสั่งที่กําหนดไว 
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สวนที่ 1 
การรกัษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

(Physical and environment security) 
 

1. วัตถุประสงค 
กําหนดเปนมาตรการควบคุมและปองกันเพื่อการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับ 

การเขาใชงานหรือการเขาถึงอาคาร สถานที่ และพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม 

ความสําคัญของอุปกรณระบบเทคโนโลยีสารสนเทศ ขอมูล ซึ่งเปนทรัพยสินที่มีคา และอาจจําเปนตองรักษา

ความลับ โดยมาตรการนี้ จะมีผลบังคับใชกับผูใช ซึ่งมีสวนเกี่ยวของกับการใชงานระบบเทคโนโลยี

สารสนเทศและการสื่อสารของหนวยงาน 
2. การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 

2.1. ภายในกรมมีการจําแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสมโดยจัดทํา

เปนเอกสาร “การกําหนดพื้นที่เพื่อการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ” เพื่อ

จุดประสงคในการเฝาระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผูที่ไมไดรับอนุญาต รวมทั้ง

ปองกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได  

2.2. ผูอํานวยการศูนยสารสนเทศ ควรกําหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ

และการสื่อสารใหชัดเจน รวมทั้งจัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงานและประกาศใหรับทราบ

ทั่วกัน โดยการกําหนดพื้นที่ดังกลาวอาจแบงออกไดเปนพื้นที่ทํางานทั่วไป (General working area) 

พื้นที่ทํางานของผูดูแลระบบ (System administrator area) พื้นที่ติดตั้งอุปกรณระบบเทคโนโลยี

สารสนเทศ (IT Equipment area) พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และพื้นที่ 

ใชงานเครือขายไรสาย (Wireless LAN coverage area) เปนตน 

2.3. ผูบริหาร ตองกําหนดสิทธิ์ใหกับเจาหนาที่ ใหสามารถมีสิทธิ์ในการเขาถึงพื้นที่ใชงานระบบ เทคโนโลยี

สารสนเทศและการสื่อสารเพื่อปฏิบัติหนาที่ตามที่ไดรับมอบหมายอยางครบถวน ประกอบดวย 

2.3.1. จัดทํา “ทะเบียนผูมีสิทธิเขาออกพื้นที่” เพื่อใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

2.3.2. ทําการบันทึกการเขาออกพื้นที่ใชงานและกําหนดผูมีหนาที่รับผิดชอบการบันทึกการเขา ออก

ดังกลาว โดยจัดทําเปนเอกสาร “บันทึกการเขาออกพื้นที่” 

2.3.3. จัดใหมีเจาหนาที่ทําหนาที่ตรวจสอบประวัติการเขาออกพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ
เปนประจําทุกวัน และใหมีการปรับปรุงรายการผูมีสิทธิเขาออกพื้นที่ใชงานระบบ สารสนเทศ

และการสื่อสาร อยางนอยปละ 1 คร้ัง 
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3. การควบคุมการเขาออก อาคารสถานที่ 
3.1. จัดทําเอกสารระบุสิทธิของ ผูใช และ “หนวยงานภายนอก” ในการเขาถึงสถานที่โดยแบงแยกได ดังนี้ 

3.1.1. กรมตองกําหนดสิทธิ์ผูใช ที่มีสิทธิผานเขา ออก และชวงเวลาที่มีสิทธิในการผานเขาออก 

ในแตละ “พื้นที่ใชงานระบบ” อยางชัดเจน 

3.1.2. การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาที่รักษาความ

ปลอดภัย จะตองใหมีการแลกบัตรที่ใชระบุตัวตนของบุคคลนั้นๆ เชน บัตรประชาชน ใบอนุญาต

ขับข่ี เปนตน แลวทําการลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออกพรอม

กับบัตรผูติดตอ (Visitor) 

3.1.3. บุคคลที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดที่สามารถเห็นไดชัดเจน ตลอดเวลา 

ที่อยูในกรม  

3.1.4. เจาหนาที่ที่บุคคลภายนอกเขามาติดตอ จะตองลงชื่ออนุญาตการเขาออกในแบบฟอรม  

การเขา ออกใหถูกตอง และจะตองอยูกับบุคคลที่มาติดตอตลอดเวลา 

3.1.5. บุคคลภายนอกหรือผูติดตอ ตองคืนแบบฟอรมการเขาออกและบัตรผูติดตอ (Visitor) กับ

เจาหนาที่ รักษาความปลอดภัยกอนออกจากอาคาร และเจาหนาที่ รักษาความปลอดภัย 

ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุดบันทึกใหถูกตอง 

3.2. ผูใช จะไดรับสิทธิใหเขาออกสถานที่ทํางานไดเฉพาะบริเวณพื้นที่ที่ถูกกําหนดเพื่อใชในการทํางาน
เทานั้น 

3.3. หากมีบุคคลอื่นที่ไมใชผูใช ขอเขาพื้นที่โดยมิไดขอสิทธิในการเขาพื้นที่นั้นไวเปนการลวงหนา หนวยงาน

เจาของพื้นที่ ตองตรวจสอบเหตุผลและความจําเปนกอนที่จะอนุญาต ทั้งนี้ จะตองแสดงบัตรประจําตัว

ที่องคกรออกให โดยหนวยงานเจาของพื้นที่ตองจดบันทึกบุคคลและการเขาออกไวเปนหลักฐาน ทั้งใน

กรณีที่อนุญาตและไมอนุญาตใหเขาพื้นที่ 
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สวนที่ 2 
การควบคุมการเขาออกหองควบคุมระบบเครือขาย 

(Network System Control Room) 
  
1. วัตถุประสงค 

เพื่อกําหนดมาตรการควบคุม ปองกันมิใหบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของในการปฏิบัติหนาที่ 

เขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สําคัญ ซึ่งจะทําใหเกิดความ

เสียหายตอขอมูลและระบบขอมูลของกรม โดยมีการกําหนดกระบวนการควบคุมการเขาออก ที่แตกตางกัน

ของกลุมบุคคลตาง ๆ ที่มีความจําเปนตองเขาออกหองควบคุมระบบเครือขาย 
2. คําจํากัดความของผูเกี่ยวของ 

2.1. ผูดูแลระบบ หมายถึง เจาหนาที่ทุกคนที่ทํางานเกี่ยวของโดยตรงกับงานปฏิบัติการและบํารุง ดูแล

รักษาระบบเทคโนโลยีสารสนเทศ และการสื่อสารภายในหองควบคุมระบบเครือขาย 

2.2. เจาหนาที่ หมายถึง เจาหนาที่กรม ที่มีสิทธิในการเขาออกสถานที่ อาคาร หอง ตามที่กําหนด ในทะเบียน

ผูมีสิทธิเขาออกพื้นที่  

2.3. ผูติดตอจากหนวยงานภายนอก หมายถึง บุคคลจากหนวยงานภายนอกที่มาทําการติดตอกับกรม 
3. บทบาทและความรับผิดชอบ 

3.1. ผูอํานวยการศูนยสารสนเทศ 
3.1.1. อนุมัติสิทธิเขาออกพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ 

3.1.2. อนุมัติกระบวนการควบคุมการเขาออก หองควบคุมระบบเครือขาย 
3.2. ผูดูแลระบบหองควบคุมระบบเครือขาย 

3.2.1. ตรวจสอบดูแลบุคคลที่ขออนุญาตเขามาภายในศูนยปฏิบัติการใหปฏิบัติตามระเบียบ และ

กฎเกณฑของหองควบคุมระบบเครือขาย อยางเครงครดั 

3.2.2. ตรวจสอบใหมัน่ใจวาบุคคลที่ไดผานเขาออกหองควบคมุระบบเครือขาย ตองติดบัตรผูติดตอ 

(Visitor) หรือบัตรประจําตัวขององคกรนัน้ ๆ แลว เทานัน้ 
4. กระบวนการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

4.1. ผูดูแลระบบหองควบคุมระบบเครือขาย และเจาหนาที่กรม มีแนวทางปฏิบัติดังนี้ 

4.1.1. ผูดูแลระบบหองควบคุมระบบเครือขาย ตองทําการกําหนดสิทธิบุคคลในการเขาออกหองควบคุม

ระบบเครือขาย โดยเฉพาะบุคคลที่ปฏิบัติหนาที่เกี่ยวของภายใน และมีการบันทึก “ทะเบียน 

ผูมีสิทธิเขาออกพื้นที่” เชน เจาหนาที่ปฏิบัติงานคอมพวิเตอร (Computer Operator) 

เจาหนาที่ผูดูและระบบ (System Administrator) เปนตน 
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4.1.2. สิทธิในการเขาออกหองตาง ๆ ภายในหองควบคุมระบบเครือขายของเจาหนาที่แตละคน  

ตองไดรับการอนุมัติจากผูอํานวยการศูนยสารสนเทศเปนลายลักษณอักษร โดยสิทธิของ

เจาหนาที่แตละคนขึ้นอยูกับหนาที่การปฏิบัติงานภายหองควบคุมระบบเครือขาย 

4.1.3. เจาหนาทีทุ่กคนตองทําบัตรผานเพื่อใชในการเขาออกหองควบคุมระบบเครือขาย ตามกระบวนการ 

ที่ระบุในเอกสาร “การบริหารจัดการสทิธิการใชงานระบบและรหสัผาน” 

4.1.4. ตองจัดทําระบบเก็บบันทึกการเขาออกกรม ตามกระบวนการที่ระบุไวในเอกสาร “บันทึกการ
เขาออกพื้นที่” 

4.1.5. กรณีเจาหนาทีท่ี่ไมมหีนาทีเ่กีย่วของประจํา มีความจาํเปนตองเขาออกหองควบคมุระบบเครือขาย 

ก็ตองมีการควบคุมอยางรัดกุม 

4.1.6. การเขาถงึหองควบคุมระบบเครือขาย ตองมีการลงบนัทกึตามแบบฟอรมที่ระบุไวในเอกสาร  
“บันทึกการเขาออกพื้นที”่  

4.2. ผูติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติดังนี้ 

4.2.1. ผูติดตอจากหนวยงานภายนอกทุกคน ตองทําการแลกบัตรที่ใชระบุตัวตน เชน บัตรประชาชน 

หรือใบอนุญาตขับข่ี กับเจาหนาที่รักษาความปลอดภัย เพื่อรับบัตรผูติดตอ ‘Visitor’ แลวทําการ

ลงบันทึกขอมูลลงในสมุดบันทึก ตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่” 

4.2.2. ผูติดตอจากหนวยงานภายนอก ที่นําอุปกรณคอมพิวเตอรหรืออุปกรณที่ใชในการปฏิบัติงาน

ภายในองคกร มาปฏิบัติงานที่หองควบคุมระบบเครือขาย ตองลงบันทึกรายการอุปกรณ 

ในแบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่”  

ใหถูกตองชัดเจน   

4.2.3. ผูติดตอจากหนวยงานภายนอก ตองติดบัตรผานตรงจุดที่สามารถเห็นไดชัดเจนตลอดเวลา  

ที่อยูในกรม 

4.2.4. ผูติดตอจากหนวยงานภายนอก ตองคืนบัตรผูติดตอ กับเจาหนาที่ รักษาความปลอดภัย  

ซึ่งเจาหนาที่ รักษาความปลอดภัยตองตรวจสอบการคืนบัตรและตรวจสอบแบบฟอรม 

การขออนุญาตเขาออกวามีเจาหนาที่ลงนามอนุญาตแลวทุกครั้ง 

4.2.5. เจาหนาที่ ควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและแบบฟอรมการขออนุญาต
เขาออกกับเจาหนาที่รักษาความปลอดภัยเปนประจําทุกเดือน 
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สวนที่ 3 
การควบคุมการเขาถึงระบบเทคโนโลยสีารสนเทศและการสื่อสาร 

(Access Control) 

 
1. วัตถุประสงค 

เพื่อกําหนดมาตรการควบคุมบุคคลที่ไมไดอนุญาต เขาถึงระบบเทคโนโลยีสารสนเทศและ 

การสื่อสารของกรม และปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคําสั่งไมพึง

ประสงค ที่จะสรางความเสียหายแกขอมูล หรือการทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให

หยุดชะงัก และทําใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลที่เขาใชงานระบบเทคโนโลยีสารสนเทศและ

การสื่อสารของกรมไดอยางถูกตอง 
2. กระบวนการหลักในการควบคุมการเขาถึงระบบ 

2.1. สถานที่ต้ังของระบบเทคโนโลยีสารสนเทศและการสื่อสาร ที่สําคัญตองมีการควบคุมการเขาออก 

ที่รัดกุมและอนุญาตใหเฉพาะบุคคลที่ไดรับสิทธิและมีความจําเปนผานเขาใชงานไดเทานั้น 

2.2. ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูล และระบบขอมูล ใหเหมาะสมกับการเขาใชงาน 

ของผูใชระบบ และหนาที่ความรับผิดชอบของเจาหนาที่ในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยี

สารสนเทศและการสื่อสาร รวมทั้ง มีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ ทั้งนี้ ผูใชระบบ 

จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

2.3. ผูดูแลระบบ หรือผูที่ไดรับมอบหมายเทานั้น ที่สามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึงขอมูล  

และระบบขอมูลได 

2.4. ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารของกรม และตรวจตราการละเมิดความปลอดภัยที่มีตอระบบขอมูลสําคัญ 

2.5. ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลงสิทธิตาง ๆ และ

การผานเขาออกสถานที่ต้ังของระบบ ของทั้งผูที่ไดรับอนุญาตและไมไดรับอนุญาต เพื่อเปนหลักฐาน 

ในการตรวจสอบหากมีปญหาเกิดขึ้น 
3. การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1. ผูดูแลระบบ มีหนาที่ในการตรวจสอบการอนุมัติและกําหนดสิทธิในการผานเขาสูระบบใหแกผูใช 

ในการขออนุญาตเขาระบบงานนั้น จะตองมีการทําเปนเอกสารเพื่อขอสิทธิในการเขาสูระบบ 

และกําหนดใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปนหลักฐาน 

3.2. เจาของขอมูลและ “เจาของระบบงาน” จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวนที่จําเปนตองรู

ตามหนาที่งานเทานั้น เนื่องจากการใหสิทธิ์เกินความจําเปนในการใชงาน จะนําไปสูความเสี่ยง 

ในการใชงานเกินอํานาจหนาที่ ดังนั้น การกําหนดสิทธิในการเขาถึงระบบงาน ตองกําหนดตาม 

ความจําเปนขั้นต่ําเทานั้น 
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3.3. ผูใชงานจะตองไดรับอนุญาตจากเจาหนาที่ที่ รับผิดชอบขอมูล และระบบงานตามความจําเปน  

ตอการใชงานระบบเทคโนโลยีสารสนเทศ 
4. การบริหารจัดการการเขาถึงของผูใช 

4.1. การลงทะเบียนเจาหนาที่ใหมของกรม ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการ สําหรับการ

ลงทะเบียนเจาหนาที่ใหมเพื่อใหมีสิทธิตาง ๆ ในการใชงานตามความจําเปน รวมทั้ง ข้ันตอนปฏิบัติ

สําหรับการยกเลิกสิทธิการใชงาน เชน เมื่อลาออกไป ตองทําภายใน 24 ชั่วโมง หรือ เมื่อเปล่ียน

ตําแหนงงานภายใน ตองทําภายใน 7 วัน  

4.2. กําหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศที่สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 

(Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN)  ระบบ

อินเตอรเน็ต เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความเห็นชอบจาก

ผูดูแลระบบเปนลายลักษณอักษร รวมทั้ง ตองทบทวนสิทธิดังกลาวอยางสม่ําเสมอ 

4.3. ผูใช ตองลงนามรับทราบสิทธิ และหนาที่เกี่ยวกับการใชงานระบบเทคโนโลยีสารสนเทศเปนลายลักษณ
อักษร และตองปฏิบัติตามอยางเครงครัด 

4.4. การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาที่ 

4.4.1. ผูดูแลระบบ ที่รับผิดชอบระบบงานนั้น ๆ ตองกําหนดสิทธิของเจาหนาที่ในการเขาถึงระบบ

เทคโนโลยีสารสนเทศและการสื่อสารแตละระบบ รวมทั้ง  กําหนดสิทธิแยกตามหนาที่ 

ที่รับผิดชอบซึ่งมีแนวทางปฏิบัติ ตามที่กําหนดไวในเอกสาร “การบริหารจัดการสิทธิการใช
งานระบบและรหัสผาน” 

4.4.2. การกําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตาม “การบริหารจัดการสิทธิ
การใชงานระบบและรหัสผาน” 

4.4.3. กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชที่มีสิทธิสูงสุด ตองมีการพิจารณาการ

ควบคุมผูใชที่มีสิทธิ์พิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปนี้ประกอบการพิจารณา 

4.4.3.1. ควรไดรับความเหน็ชอบและอนุมัติจากผูดูแลระบบงานนัน้ ๆ 

4.4.3.2. ควรควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุมการใชงานเฉพาะ

กรณีจําเปนเทานัน้ 

4.4.3.3. ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันที เมื่อพนระยะเวลาดงักลาว 

4.4.3.4. ควรมกีารเปลีย่นรหสัผานอยางเครงครัด เชน ทกุครัง้หลงัหมดความจาํเปนในการใชงาน 

หรือในกรณีที่มีความจําเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยนรหัสผานทุก  

3 เดือน เปนตน 
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4.5. การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ  

4.5.1. ผูดูแลระบบ ตองกําหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูลและวิธีปฏิบัติ 

ในการควบคุมการเขาถึงขอมูลแตละประเภท ชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึง

ผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ 

4.5.2. เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูลของผูใชงาน

เหลานี้อยางนอยปละ 1 คร้ัง เพื่อใหมั่นใจไดวาสิทธิตาง ๆ ที่ใหไวยังคงมีความเหมาะสม 

4.5.3. วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ทั้งการเขาถึงโดยตรงและ 

การเขาถึงผานระบบงาน ผูดูแลระบบตองกําหนดรายชื่อผูใชงาน (User account) และรหัสผาน 

(Password) เพื่อใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

4.5.4. การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ที่เปน

มาตรฐานสากล  

4.5.5. ควรมีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาที่กําหนดของระดับความสําคัญของขอมูล 

ตามที่ระบุไวในเอกสาร “การบริหารจัดการสิทธิการใชงานระบบและรหัสผาน” 

4.5.6. ควรมีมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นําเครื่องคอมพิวเตอรออกนอก
พื้นที่ของกรม  เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลที่เก็บอยูในสื่อ

บันทึกกอน เปนตน 

5. การบริหารจัดการการเขาถึงระบบเครือขาย 

5.1. ผูดูแลระบบ ตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยีสารสนเทศและ 

การสื่อสารที่มีการใชงาน กลุมของผูใช และกลุมของระบบสารสนเทศ เชน โซนภายใน (Internal zone) 

โซนภายนอก (External zone) เปนตน เพื่อทําใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ 

5.2. ผูดูแลระบบ ตองมีวิธีการจํากัดสิทธิ์การใชงานเพื่อควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายที่ไดรับ

อนุญาตเทานั้น 

5.3. ผูดูแลระบบ ควรมีวิธีการจํากัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน 

5.4. ผูดูแลระบบ ควรจัดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขาย (Enforced path) จากเครื่องลูกขาย 

ไปยังเครื่องแมขาย เพื่อไมใหผูใชสามารถใชเสนทางอื่น ๆ ได 

5.5. ตองกําหนดบุคคลที่รับผิดชอบในการกําหนด แกไข หรือเปลี่ยนแปลงคา parameter ตาง ๆ ของระบบ

เครือขายและอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจน และควรมีการทบทวนการ

กําหนดคา parameter ตาง ๆ อยางนอยปละคร้ัง นอกจากนี้ การกําหนด แกไข หรือเปล่ียนแปลงคา 

parameter ควรแจงบุคคลที่เกี่ยวของใหรับทราบทุกครั้ง 
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5.6. ระบบเครือขายทั้งหมดของกรมที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ภายนอกกรม ควรเชื่อมตอ

ผานอุปกรณปองกันการบุรุก หรือโปรแกรมในการทํา Packet filtering เชน การใชไฟรวอล (firewall) 

หรือฮารดแวรอ่ืน ๆ รวมทั้ง ตองมีความสามารถในการตรวจจับ มัลแวร (Malware) ดวย 

5.7. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงาน

ระบบเครือขายของบริษัทฯ ในลักษณะที่ผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบการบุกรุก 

ผานระบบเครือขาย การใชงานในลักษณะที่ผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขายโดย

บุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ 

5.8. การเขาสูระบบงานเครือขายภายในกรม โดยผานทางอินเทอรเน็ตจําเปนตองมีการลอกอิน และตองมี

การพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตอง 

5.9. IP address ภายในของระบบงานเครือขายภายในของกรม  จําเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกที่เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูล

เกี่ยวกับโครงสรางของระบบเครือขายและสวนประกอบของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร

ไดโดยงาย 

5.10. ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของเครือขาย

ภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

5.11. การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแลระบบ 

และจํากัดการใชงานเฉพาะเทาที่จําเปน 

5.12. การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาที่ศูนยสารสนเทศเทานั้น 

6. การบริหารจัดการระบบคอมพิวเตอรแมขาย 

6.1. ควรกําหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนด แกไข หรือ

เปลี่ยนแปลงคาตาง ๆ ของโปรแกรมระบบ (System Software) อยางชัดเจน 

6.2. ตองมีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและในกรณีที่พบวา มีการใชงาน

หรือเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไข รวมทั้ง มีการรายงานโดยทันที 

6.3. ตองเปดใชบริการ (Service) เทาที่จําเปนเทานั้น เชน Telnet ftp หรือ ping เปนตน ทั้งนี้ หากบริการ 

ที่จําเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัยแลว ตองมีมาตรการเพิ่มเติมดวย 

6.4. ควรดําเนินการติดตั้งอัพเดทระบบซอฟตแวรใหเปนปจจุบัน เพื่ออุดชองโหวตาง ๆ ของโปรแกรมระบบ 

(System Software) อยางสม่ําเสมอ เชน web server เปนตน 

6.5. ควรมกีารทดสอบโปรแกรมระบบ (System Software) เกี่ยวกบัการรกัษาความปลอดภยั และประสทิธิภาพ

การใชงานโดยทั่วไป กอนติดตั้งและหลังจากการแกไข หรือบํารุงรักษา 

6.6. การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขาย จะตองดําเนินการโดยเจาหนาที่ศูนยสารสนเทศ 

เทานั้น 
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7. การบริหารจัดการการบันทึกและตรวจสอบ 

7.1. ควรกําหนดใหมีการบันทึกการทํางานของระบบคอมพิวเตอรแมขายและเครือขาย บันทึกการปฏิบัติงาน

ของผูใชงาน (Application logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการ 

เขาออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน command line และ firewall log  

เปนตน เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไว อยางนอย 3 เดือน 

7.2. ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ําเสมอ 

7.3. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจํากัดสิทธิการเขาถึงบันทึกเหลานั้น 

ใหเฉพาะบุคคลที่เกี่ยวของเทานั้น 

8. การควบคุมการเขาใชงานระบบจากภายนอกศูนยสารสนเทศ ตองกําหนดใหมีการควบคุมการใชงานระบบที่

ผูดูแลระบบไดติดตั้งไวภายในองคกร เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทาง

ปฏิบัติดังนี้ 

8.1. การเขาสูระบบระยะไกล (Remote access) สูระบบเครือขายขององคกร ตองควบคุมบุคคลที่จะเขาสู

ระบบขององคกรจากระยะไกลโดยกําหนดมาตรการการรักษาความปลอดภัยที่เพิ่มข้ึนจากมาตรฐาน

การเขาสูระบบภายใน 

8.2. วิธีการใด ๆ ก็ตามที่สามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับการอนุมัติจาก

ผูอํานวยการศูนยสารสนเทศกอน และมีการควบคุมอยางเขมงวดกอนนํามาใช และผูใชตองปฏิบัติตาม

ขอกําหนดของกรมในการเขาสูระบบและขอมูลอยางเครงครัด 

8.3. การทําการใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผลหรือความจําเปน

ในการดําเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจอยางเปนทางการ 

8.4. ตองมีการควบคุม Port ที่ใชในการเขาสูระบบอยางรัดกุม 

8.5. การอนุญาตใหผูใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพื้นฐานของความจําเปนเทานั้น และไมควร

เปดพอรตทิ้งไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอเมื่อไมไดงานแลว และจะเปดใหใชได

เมื่อมีการรองขอที่จําเปนเทานั้น 

9. การพิสูจนตัวตนสําหรับผูใชที่อยูภานอก 

9.1. ผูใชระบบทุกคนเมื่อจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกร ดังนี้ 
9.1.1. แสดงชื่อผูใชงาน (Username) 

9.1.2. ใสรหัสผาน (Password) 
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สวนที่ 4 
การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยสีารสนเทศและการสือ่สาร  

(Third party access control) 
 

1. วัตถุประสงค 

 การใชบริการจากหนวยงานภายนอก อาจกอใหเกิดความเสี่ยงได เชน ความเสี่ยงตอการเขาถึง

ขอมูล ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับอนุญาต 

เปนตน เพื่อใหการควบคุมหนวยงานภายนอกที่มีการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ขององคกร ใหเปนไปอยางมั่นคงปลอดภัย และกําหนดแนวทางในการคัดเลือก ควบคุมการปฏิบัติงานของ

หนวยงานภายนอก เชน การพัฒนาระบบ การใชบริการของที่ปรึกษา การใชบริการดานระบบเทคโนโลยี

สารสนเทศจากหนวยงานภายนอก เปนตน 

2. แนวทางปฏิบัติ 

2.1. ผูอํานวยการศูนยสารสนเทศ ตองกําหนดใหมีการประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยี

สารสนเทศและการสื่อสาร หรืออุปกรณที่ใชในการประมวลผลโดยหนวยงานภายนอก และกําหนด

มาตรการรองรับหรือแกไขที่เหมาะสม กอนที่จะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศและ 

การสื่อสารได 

2.2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงานภายนอก 

2.2.1. บุคคลภายนอกที่ตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ 
องคกรจะตองทาํเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุมัติจากผูอํานวยการ 

ศูนยสารสนเทศ 

2.2.2. จัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกทําการระบุเหตุผลความจําเปนที่ตอง 
เขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งตองมีรายละเอียดอยางนอย ดังนี้ 

2.2.2.1. เหตุผลในการขอใช 
2.2.2.2. ระยะเวลาในการใช 
2.2.2.3. การตรวจสอบความปลอดภัยของอุปกรณที่เชื่อมตอเครือขาย 

2.2.2.4. การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ 

2.2.2.5. การกําหนดการปองกันในเรื่องการเปดเผยขอมูล 
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2.2.3. หนวยงานภายนอก ที่ทํางานใหกับองคกรทุกหนวยงาน ไมวาจะทํางานอยูภายในองคกร 

หรือนอกสถานที่จําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลขององคกร โดยสัญญา 

ตองจัดทําใหเสร็จกอนใหสิทธิ์ในการเขาสูระบบเทคโนโลยีสารสนเทศ 

2.2.4. กรมควรพิจารณาการเขาไปประเมินความเสี่ยง หรือจัดทําการควบคุมภายในของหนวยงาน

ภายนอก  ทั้งนี้  ข้ึนอยูกับความสําคัญของระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

ที่เขาไปปฏิบัติงาน 

2.2.5. เจาของโครงการ  ซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงานภายนอก 

ตองกําหนดการเขาใชงานเฉพาะบุคคลที่จําเปนเทานั้น และใหหนวยงานภายนอกลงนาม 

ในสัญญาไมเปดเผยขอมูล 

2.2.6. สําหรับโครงการขนาดใหญ หนวยงานภายนอกที่สามารถเขาถึงขอมูลที่มีความสําคัญของกรม 

ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆ ใหมีความมั่นคงปลอดภัยทั้ง 3 ดาน คือ การรักษา

ความลับ (Confidentiality) การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความ

พรอมที่จะใหบริการ (Availability) 

2.2.7. กรม มีสิทธิในการตรวจสอบตามสัญญาการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

เพื่อใหมั่นใจไดวา กรม สามารถควบคุมการใชงานไดอยางทั่วถึงตามสัญญานั้น 

2.2.8. ควรดําเนินการใหผูใหบริการหนวยงานภายนอก จัดทําแผนการดําเนินงาน คูมือการปฏิบัติงาน 

และเอกสารที่เกี่ยวของ รวมทั้งมีการปรับปรุงใหทันสมัยอยูเสมอ เพื่อควบคุมหรือตรวจสอบ 

การใหบริการของผู ใหบริการไดอยางเขมงวด  เพื่อใหมั่นใจไดวาเปนไปตามขอบเขต 

ที่ไดกําหนดไว 
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สวนที ่ 5 
การใชงานอนิเทอรเน็ต 
(Use of the Internet) 

 
1. วัตถุประสงค 

เพื่อใหผูใชรับทราบกฎเกณฑ แนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัย และ 

เปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร เชน การสงขอมูล 

ขอความ คําสั่ง ชุดคําสั่ง หรือส่ิงอื่นใดที่อยูในระบบคอมพิวเตอรแกบุคคลอื่นอันเปนการรบกวนการใชระบบ 

คอมพิวเตอรของบุคคลอื่นโดยปกติสุข ทําใหระบบคอมพิวเตอรของกรม ถูกระงับ ชะลอ ขัดขวางหรือถูก

รบกวนจนไมสามารถทํางานตามปกติได 
2. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1. ผูดูแลระบบ ควรกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ต ที่ตอง

เชื่อมตอผานระบบรักษาความปลอดภัยที่กรมจัดสรรไวเทานั้น เชน Proxy, Firewall, IPS-IDS เปนตน 

หามผูใช ทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น เชน Dial-up Modem ยกเวนแตวามี

เหตุผลความจําเปนและทําการขออนุญาตจากผูอํานวยการศูนยสารสนเทศ เปนลายลักษณอักษร  

2.2. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตออินเทอรเน็ต 

ผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหว 

ของระบบปฏิบัติการเว็บเบราเซอร 

2.3. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus scanning) 

โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

2.4. ผูใช ตองไมใชเครือขายอินเทอรเน็ตของกรม เพื่อหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู

เว็บไซตที่ ไมเหมาะสม  เชน  เว็บไซตที่ ขัดตอศีลธรรม  เว็บไซตที่มี เนื้อหาที่ ขัดตอชาติ ศาสนา 

พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม เปนตน 

2.5. ผูใช จะถูกกําหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพื่อประสิทธิภาพ 

ของเครือขายและความปลอดภัยทางขอมูลของกรม  

2.6. ผูใช ตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือ

ขอมูลที่ละเมิดสิทธิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับกรม  

2.7. หามผูใช เปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของกรม ที่ยังไมไดประกาศอยางเปนทางการ

ผานอินเทอรเน็ต 

2.8. ผูใช ไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง 

แหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทํา

การเผยแพรหรือสงตอขอมูล คอมพิวเตอรดังกลาวผานอินเทอรเน็ต 
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2.9. ผูใช ไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืน และภาพนั้นเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ 

เติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอื่นใด ทั้งนี้ จะทําใหผูอ่ืนนั้นเสียชื่อเสียง  

ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10. ผูใช มีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ต
กอนนําขอมูลไปใชงาน 

2.11. ผูใช ตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ตซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ 

จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

2.12. ในการเสนอความคิดเห็น ผูใชตองไมใชขอความที่ยั่วยุ ใหราย ที่จะทําใหเกิดความเสี่ยมเสียตอ

ชื่อเสียงของกรม รวมถึง การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ 

2.13. หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทําการปดเว็บเบราเซอรเพื่อปองกันการเขาใชงาน โดยบุคคลอื่น 
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สวนที่  6 
การใชงานจดหมายอิเลก็ทรอนิกส 

(Use of Electronic Mail) 
 
1. วัตถุประสงค 

กําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายของกรม ซึ่งผูใช จะตอง

ใหความสําคัญและตระหนักถึงปญหาที่เกิดขึ้นจากการใชบริการจดหมายอิเล็กทรอนิกสบนเครือขาย

อินเทอรเน็ต ผูใชจะตองเขาใจกฎเกณฑตาง ๆ ที่ผูดูแลระบบเครือขายวางไว ไมละเมิดสิทธิหรือกระทําการใด ๆ 

ที่จะสรางปญหา หรือไมเคารพกฎเกณฑที่วางไว และจะตองปฏิบัติตามคําแนะนําของผูดูแลระบบเครือขาย

นั้นอยางเครงครัด จะทําใหการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายเปนไปอยางปลอดภัยและ 

       มีประสิทธิภาพ 
2. แนวทางปฏิบัติในการสงจดหมายอิเล็กทรอนิกส 

2.1. ผูดูแลระบบ ตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของกรม ใหเหมาะสมกับการ 

เขาใชบริการของผูใชระบบและหนาที่ความรับผิดชอบของผูใช รวมทั้ง มีการทบทวนสิทธิการเขาใชงาน

อยางสม่ําเสมอ เชน การลาออก เปนตน 

2.2. ผูดูแลระบบ ตองกําหนดสิทธิบัญชีรายชื่อผูใชรายใหม และรหัสผานสําหรับการใชงานครั้งแรก เพื่อใช 

ในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกสของกรม 

2.3. สําหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรก (default password) ในการผานเขาระบบจดหมาย 

อิเล็กทรอนิกสและเมื่อมีการเขาสูระบบในครั้งแรกนั้น ระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานโดย

ทันที 

2.4. การกําหนดรหัสผานที่ดี (good password) มีแนวทางปฏิบัติตามที่ระบุไวในเอกสาร “การบริหาร
จัดการสิทธิการใชงานระบบและรหัสผาน” 

2.5. รหัสจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา แตตองแสดง

ออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้น เชน ‘x’ หรือ ‘o’ ในการพิมพแตละตัวอักษร 

2.6. ผูดูแลระบบ ควรกําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดไดไมเกิน 3 คร้ัง 

2.7. ผูดูแลระบบ ควรกําหนดใหระบบจดหมายอิเล็กทรอนิกส ควรมีการล็อกเอาทออกจากหนาจอ ตัดการ 

ใชงานผูใชเมื่อผูใช ไมไดใชงานระบบเปนระยะเวลาตามที่กําหนดไว เชน 15 นาที เมื่อตองการเขาใชงาน

ตอตองใสชื่อผูใชและรหัสผานอีกครั้ง 

2.8. ผูใช ไมควรตั้งคาการใชโปรแกรมชวยจาํรหสัผานสวนบุคคลอัตโนมัติ (save password) ของระบบ

จดหมายอิเล็กทรอนิกส 

2.9. ผูใช ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชน ควรเปลี่ยนรหัสผานทุก 3-6 เดือน 
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2.10. ผูใช ควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพื่อไมใหเกิดความเสียหายตอกรม หรือ 

ละเมิดสิทธิ สรางความรําคาญตอผู อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไมแสวงหา

ประโยชน หรืออนุญาตใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใช จดหมายอิเล็กทรอนิกส

ผานระบบเครือขายของกรม  

2.11. ขอหาม ผูใชไมควรใชที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพื่ออาน รับสงขอความ 

ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบ

ตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 

2.12. ผูใช ควรใชที่อยูจดหมายอิเล็กทรอนิกสของกรม เพื่อการทํางานของกรม เทานั้น 

2.13. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จส้ิน ควรทําการล็อกเอาทออกจากระบบทุกครั้ง 

เพื่อปองกันบุคคลอื่นเขาใชงานจดหมายอิเล็กทรอนิกส 

2.14. ผูใช ควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปด เพื่อทําการ 

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลที่เปน Executable file เชน 

.exe .com เปนตน 

2.15. ผูใช ไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสงที่ไมรูจัก 

2.16. ผูใช ไมควรใชขอความที่ไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสม ขอมูลอันอาจทําให

เสียชื่อเสียงของกรม ทําใหเกิดความแตกแยกระหวางกรม ผานทางจดหมายอิเล็กทรอนิกส 

2.17. ในกรณีที่ตองการสงขอมูลที่เปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย

อิเล็กทรอนิกส 

2.18. ผูใช ควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควรจัดเก็บแฟมขอมูลและ

จดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยที่สุด 

2.19. ผูใช ควรลบจดหมายอิเล็กทรอนิกสที่ไมตองการออกจากระบบเพื่อลดปริมาณการใชเนื้อที่ ระบบ

จดหมายอิเล็กทรอนิกส 

2.20. ขอควรระวัง ผูใชควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลังมายังเครื่องคอมพิวเตอร
ของตน เพื่อเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือจดหมาย

อิเล็กทรอนิกสที่ไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 
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สวนที่  7 
การควบคุมการเขาถึงระบบเครือขายไรสาย 

(Wireless LAN Access Control) 
 
1. วัตถุประสงค 

เพื่อกําหนดมาตรฐานการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของกรม 

โดยการกําหนดสิทธิของผูใชในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน 

รวมทั้งมีการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ ทั้งนี้ ผูใชระบบตองผานการพิสูจนตัวตนจริงจากระบบ 

วาไดรับอนุญาตจากผูดูแลระบบ เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย 
2. แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย 

2.1. ผูใช ที่ตองการเขาถึงระบบเครือขายไรสายของกรม จะตองทําการลงทะเบียนกับผูดูแลระบบและ 

ตองไดรับพิจารณาอนุญาตจากผูอํานวยการศูนยสารสนเทศอยางเปนลายลักษณอักษร 

2.2. ผู ดูแลระบบ  ตองทําการลงทะเบียนกําหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสาย 

ใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้ง มีการ

ทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ ทั้งนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปน 

ในการใชงาน 

2.3. ผูดูแลระบบ จะตองทําการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 

2.4. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสม เปนการควบคุม

ไมใหสัญญาณของอุปกรณร่ัวไหลออกไปนอกบริเวณที่ใชงาน เพื่อปองกันไมใหผูโจมตี สามารถรับสง

สัญญาณจากภายนอกอาคาร หรือบริเวณขอบเขตที่ควบคุมได 

2.5. ผูดูแลระบบ ควรเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและควรสํารวจวา สัญญาณรั่วไหลออกไป

ภายนอกหรือไม นอกจากนี้ การใชเสาอากาศพิเศษที่สามารถกําหนดทิศทางการแพรกระจาย 

ของสัญญาณอาจ ชวยลดการรั่วไหลของสัญญาณไดดีข้ึน 

2.6. ผูดูแลระบบ ควรทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคาดีฟอลต (default) 

มาจากผูผลิตทันทีที่นํา AP มาใชงาน 

2.7. ผูดูแลระบบ ควรเปลี่ยนคา ชื่อลอกอินและรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย 

และผูดูแลระบบ ควรเลือกใชชื่อลอกอินและรหัสผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตี 

ไมใหสามารถเดาหรือเจาะรหัสไดโดยงาย 

2.8. ผูดูแลระบบ ตองกําหนดคาใช WEB หรือ WPA ในการเขารหัสขอมูลระหวาง Wireless LAN Client 

และ AP เพื่อใหยากตอการดักจับ จะชวยใหปลอดภัยมากยิ่งขึ้น 
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2.9. ผูดูแลระบบ ควรเลือกใชวิธีการควบคุม MAC address และชื่อผูใช (Username) รหัสผาน (Password) 

ของผูใชที่มีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณที่มี MAC 

address และชื่อผูใชรหัสผาน ตามที่กําหนดไวเทานั้นใหเขาใชเครือขายไรสายไดอยางถูกตอง 

2.10. ผูดูแลระบบ ควรจะมีการติดตั้งไฟรวอล (Firewall) ระหวางเครือขายไรสายกับเครือขายภายในกรม  

2.11. ผู ดูแลระบบ  ควรกําหนดให ผู ใช ในระบบเครือขายไรสายติดตอ ส่ือสารได เฉพาะกับ  VPN  

(Virtual Private Network) เพื่อชวยปองกันการโจมตี 

2.12. ผูดูแลระบบ ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสาย

อยางสม่ําเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดขึ้นในระบบเครือขายไรสาย 

 

  

 


