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(ยกราง) 
นโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยีสารสนเทศ 

กรมสงเสริมการเกษตร 
 
1. วัตถุประสงคและขอบเขต 

เพื่อใหระบบเทคโนโลยีสารสนเทศของ  กรมสงเสริมการเกษตร  หรือตอไปนี้ เ รียกวา  

“กรม” เปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัยและสามารถดําเนินงานไดอยาง

ตอเนื่อง รวมทั้ง ปองกันปญหาที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม

ถูกตองและการถูกคุกคามจากภัยตาง ๆ กรมจึงเห็นสมควรกําหนดนโยบายการ รักษาความมั่นคงปลอดภัย

ของระบบเทคโนโลยีสารสนเทศ โดยกําหนดใหมีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ข้ันตอน

ปฏิบัติ (Procedure) ใหครอบคลุมดานการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและ

ปองกันภัยคุกคามตาง ๆ โดยมีวัตถุประสงค ดังตอไปนี้ 

1.1. การจัดทํานโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
เพื่อใหเกิดความเชื่อมั่น และมีความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและ 

การสื่อสาร หรือเครือขายคอมพิวเตอรของกรม ทําใหดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

1.2. กําหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร
อางอิงตามมาตรฐาน ISO/IEC 27001 และมีการปรับปรุงอยางตอเนื่อง 

1.3. นโยบายนี้จะตองทําการเผยแพรใหเจาหนาที่ทุกระดับในกรมไดรับทราบและเจาหนาที่ทุกคนจะตอง 
ถือปฏิบัติตามนโยบายนี้อยางเครงครัด 

1.4. เพื่อกําหนดมาตรฐาน แนวทางปฏิบัติและวิธีปฏิบัติ ใหผูบริหาร เจาหนาที่ ผูดูแลระบบ และ 

บุคคลภายนอกที่ปฏิบัติงานใหกับกรม ตระหนักถึงความสําคัญของการรักษาความมั่นคง ปลอดภัย 

ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรม ในการดําเนินงานและปฏิบัติตาม

อยางเครงครัด 

1.5. นโยบายนี้ตองมีการดําเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา 1 คร้ัง ตอป  

 
2. องคประกอบของนโยบาย 

2.1. คํานิยาม 

2.2. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

2.3. การควบคุมการเขาออกหองควบคุมระบบเครือขาย 

2.4. การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2.5. การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสาร 
2.6. การใชงานอินเทอรเน็ต 
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2.7. การใชงานจดหมายอิเล็กทรอนิกส 
2.8. การควบคุมการเขาถงึระบบเครือขายไรสาย 

 

องคประกอบของนโยบายการการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารของกรมแตละสวนที่กลาวขางตน จะประกอบดวย วัตถุประสงค รายละเอียดของมาตรฐาน 

(Standard) แนวทางปฏิบัติ (Guideline) และขั้นตอนวิธีการปฏิบัติ (Procedure) ในการรักษาความมั่นคง

ปลอดภัยระบบเทคโนโลยีสารสนเทศของกรม เพื่อที่จะทําใหกรมมีมาตรการในการรักษาความมั่นคง

ปลอดภัยของระบบเทคโนโลยีสารสนเทศและการสื่อสารอยูในระดับที่ปลอดภัย ชวยลดความเสียหายตอ

การดําเนินงาน ทรัพยสิน บุคลากรของกรม ทําใหสามารถดําเนินงานไดอยางมั่นคงปลอดภัย 

 นโยบายการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของกรมนี้ จัดเปนมาตรฐาน

ดานความปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ของกรมซึ่งเจาหนาที่ของกรม 

และหนวยงานภายนอกจะตองปฏิบัติตามอยางเครงครัด 
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คํานิยาม 
 

คํานิยามที่ใชในนโยบายนี ้ประกอบดวย 

 กรม หมายถึง กรมสงเสริมการเกษตร  

 ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารของกรมสงเสริมการเกษตร 

 ศูนยสารสนเทศ หมายถึง ศูนยสารสนเทศ เปนหนวยงานที่ใหบริการดานเทคโนโลยีสารสนเทศ 

และการสื่อสาร ใหคําปรึกษา พัฒนา ปรับปรุง บํารุงรักษาระบบคอมพิวเตอร ระบบชุดคําสั่ง ชุดคําสั่ง 

โปรแกรม และเครือขายในกรมสงเสริมการเกษตร 

 ผูอํานวยการศูนยสารสนเทศ หมายถึง ผูมีอํานาจในดานเทคโนโลยีสารสนเทศและการสื่อสาร ของ

กรมสงเสริมการเกษตร  

 การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยี

สารสนเทศและการสื่อสารของกรมสงเสริมการเกษตร  

 มาตรฐาน (Standard) หมายถึง บรรทัดฐานที่บังคับใชในการปฏิบัติการจริงเพื่อใหไดตามวัตถุประสงค

หรือเปาหมาย 

 วิธีการปฏิบัติ (Procedure) หมายถงึ รายละเอยีดที่บอกข้ันตอนเปนขอ ๆ ที่ตองนํามาปฏิบัติ เพื่อให

ไดมาซึ่งมาตรฐานที่ไดกําหนดไวตามวัตถปุระสงค 

 แนวทางปฏบัิติ (Guideline) หมายถงึ แนวทางที่ไมไดบังคับใหปฏิบัติ แตแนะนาํใหปฏิบัติตาม เพื่อให

สามารถบรรลเุปาหมายไดงายขึ้น 

 ผูใช หมายถึง บุคคลที่ไดรับอนุญาต (Authorized user) ใหสามารถเขาใชงาน บริหาร หรือดูแลรักษา

ระบบเทคโนโลยีสารสนเทศของกรมสงเสริมการเกษตร โดยมีสิทธิและหนาที่ข้ึนอยูกับบทบาท (role)  

ซึ่งองคกรกําหนดไว ดังนี้ 

 ผูบริหาร หมายถึง ผูมีอํานาจบริหารในระดับสูงของกรมสงเสริมการเกษตร 

 ผูดูแลระบบ (System Administrator) หมายถึง เจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชา  

ใหมีหนาที่รับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอร ซึ่งสามารถเขาถึงโปรแกรม

เครือขายคอมพิวเตอร เพื่อการจัดการฐานขอมูลของเครือขายคอมพิวเตอร 

 เจาหนาที่ หมายถึง ขาราชการ พนักงานราชการ ลูกจางชั่วคราว ลูกจางประจํา และเจาหนาที่

ประจําโครงการขององคกร 

 หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานที่กรมสงเสริมการเกษตรอนุญาตใหมีสิทธิในการ

เขาถึงและใชงานขอมูล หรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิ์ในการใชงานตามอํานาจ

และตองรับผิดชอบในการรักษาความลับของขอมูล 
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 ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือส่ิงอื่นใดที่อยูในระบบคอมพิวเตอร

ในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกส 

ตามกฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกส 

 สารสนเทศ (Information) หมายถงึ ขอเท็จจริงที่ไดจากขอมูลนาํมาผานการประมวลผล การจัดระเบยีบ

ใหขอมูลซึ่งอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบที่ผูใชสามารถเขาใจไดงาย 

และสามารถนาํไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอื่น ๆ  

 ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทํางานเขาดวยกัน
โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือส่ิงอื่นใด และแนวทางปฏิบัติงานใหอุปกรณ หรือชุดอุปกรณ  

ทําหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 

 ระบบเครือขาย (Network System) หมายถึง ระบบที่สามารถใชในการติดตอส่ือสารหรือการสงขอมูล

และสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆของกรมได เชน ระบบแลน (LAN) ระบบ

อินทราเน็ต (Intranet) ระบบอินเตอรเน็ต (Internet) 

 ระบบแลน (LAN) และระบบอินทราเน็ต (Intranet) หมายถึง ระบบเครือขายอิเล็กทรอนิกส 

ที่เชื่อมตอระบบคอมพิวเตอรตาง ๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายที่มีจุดประสงค 

เพื่อการติดตอส่ือสารแลกเปลี่ยนขอมูลและสารสนเทศภายในหนวยงาน 

 ระบบอินเตอรเน็ต (Internet) หมายถึง ระบบเครือขายอิเล็กทรอนิกสที่เชื่อมตอระบบเครือขาย

คอมพิวเตอรตาง ๆ ของหนวยงานเขากับเครือขายอินเตอรเน็ตทั่วโลก   

 ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของหนวยงาน 

ที่นําเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอร และระบบเครือขาย มาชวยในการสรางสารสนเทศ 

ที่หนวยงานสามารถนํามาใชประโยชนในการวางแผน บริหาร การสนับสนุนการใหบริการ การพัฒนา

และควบคุมการติดตอส่ือสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม 

ขอมูล และสารสนเทศ เปนตน 

 พื้นที่ใชงานระบบเทคโนโลยสีารสนเทศและการสื่อสาร (Information System Workspace) 

หมายถงึ พืน้ทีท่ีห่นวยงานอนุญาตใหมกีารใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยแบงเปน 

 พื้นที่ทาํงานทัว่ไป (General working area) หมายถงึ พืน้ที่ติดตั้งเครื่องคอมพวิเตอรสวนบุคคล  

 พื้นที่ทาํงานของผูดูแลระบบ (System administrator area) 

 พืน้ที่ติดตัง้อุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT equipment or network area) 

 พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) 

 เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงาน 

โดยเจาของขอมูลเปนผู รับผิดชอบขอมูลนั้นๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้น 

เกิดสูญหาย 
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 ทรัพยสิน หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสาร  

ของหนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรที่มีลิขสิทธิ์ เปนตน 

 จดหมายอิเลก็ทรอนิกส (e-mail) หมายถึง ระบบที่บุคคลใชในการรบัสงขอความระหวางกันโดยผาน

เครื่องคอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูลที่สงจะเปนไดทั้งตัวอกัษร ภาพถาย ภาพกราฟก 

ภาพเคลื่อนไหว และเสียง ผูสงสามารถสงขาวสารไปยงัผูรับคนเดียวหรือหลายคนก็ได  

 รหัสผาน (Password) หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข ที่ใชเปนเครื่องมือในการตรวจสอบ

ยืนยันตัวบุคคล เพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคงปลอดภัย 

ของขอมูลและระบบเทคโนโลยีสารสนเทศ 

 ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือ ระบบคอมพิวเตอร  

หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพิ่มเติม ขัดของหรือ ปฏิบัติงาน 

ไมตรงตามคําสั่งที่กําหนดไว 
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สวนที่ 1 
การรกัษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

(Physical and environment security) 
 

1. วัตถุประสงค 
กําหนดเปนมาตรการควบคุมและปองกันเพื่อการรักษาความมั่นคงปลอดภัยที่เกี่ยวของกับ 

การเขาใชงานหรือการเขาถึงอาคาร สถานที่ และพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม 

ความสําคัญของอุปกรณระบบเทคโนโลยีสารสนเทศ ขอมูล ซึ่งเปนทรัพยสินที่มีคา และอาจจําเปนตองรักษา

ความลับ โดยมาตรการนี้ จะมีผลบังคับใชกับผูใช ซึ่งมีสวนเกี่ยวของกับการใชงานระบบเทคโนโลยี

สารสนเทศและการสื่อสารของหนวยงาน 
2. การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 

2.1. ภายในกรมมีการจําแนกและกําหนดพื้นที่ของระบบเทคโนโลยีสารสนเทศตาง ๆ อยางเหมาะสมโดยจัดทํา

เปนเอกสาร “การกําหนดพื้นที่เพื่อการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ” เพื่อ

จุดประสงคในการเฝาระวัง ควบคุม การรักษาความมั่นคงปลอดภัย จากผูที่ไมไดรับอนุญาต รวมทั้ง

ปองกันความเสียหายอื่น ๆ ที่อาจเกิดขึ้นได  

2.2. ผูอํานวยการศูนยสารสนเทศ ควรกําหนดและแบงแยกบริเวณพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ

และการสื่อสารใหชัดเจน รวมทั้งจัดทําแผนผังแสดงตําแหนงของพื้นที่ใชงานและประกาศใหรับทราบ

ทั่วกัน โดยการกําหนดพื้นที่ดังกลาวอาจแบงออกไดเปนพื้นที่ทํางานทั่วไป (General working area) 

พื้นที่ทํางานของผูดูแลระบบ (System administrator area) พื้นที่ติดตั้งอุปกรณระบบเทคโนโลยี

สารสนเทศ (IT Equipment area) พื้นที่จัดเก็บขอมูลคอมพิวเตอร (Data storage area) และพื้นที่ 

ใชงานเครือขายไรสาย (Wireless LAN coverage area) เปนตน 

2.3. ผูบริหาร ตองกําหนดสิทธิ์ใหกับเจาหนาที่ ใหสามารถมีสิทธิ์ในการเขาถึงพื้นที่ใชงานระบบ เทคโนโลยี

สารสนเทศและการสื่อสารเพื่อปฏิบัติหนาที่ตามที่ไดรับมอบหมายอยางครบถวน ประกอบดวย 

2.3.1. จัดทํา “ทะเบียนผูมีสิทธิเขาออกพื้นที่” เพื่อใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

2.3.2. ทําการบันทึกการเขาออกพื้นที่ใชงานและกําหนดผูมีหนาที่รับผิดชอบการบันทึกการเขา ออก

ดังกลาว โดยจัดทําเปนเอกสาร “บันทึกการเขาออกพื้นที่” 

2.3.3. จัดใหมีเจาหนาที่ทําหนาที่ตรวจสอบประวัติการเขาออกพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ
เปนประจําทุกวัน และใหมีการปรับปรุงรายการผูมีสิทธิเขาออกพื้นที่ใชงานระบบ สารสนเทศ

และการสื่อสาร อยางนอยปละ 1 คร้ัง 
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3. การควบคุมการเขาออก อาคารสถานที่ 
3.1. จัดทําเอกสารระบุสิทธิของ ผูใช และ “หนวยงานภายนอก” ในการเขาถึงสถานที่โดยแบงแยกได ดังนี้ 

3.1.1. กรมตองกําหนดสิทธิ์ผูใช ที่มีสิทธิผานเขา ออก และชวงเวลาที่มีสิทธิในการผานเขาออก 

ในแตละ “พื้นที่ใชงานระบบ” อยางชัดเจน 

3.1.2. การเขาถึงอาคารของหนวยงาน ของบุคคลภายนอก หรือผูมาติดตอ เจาหนาที่รักษาความ

ปลอดภัย จะตองใหมีการแลกบัตรที่ใชระบุตัวตนของบุคคลนั้นๆ เชน บัตรประชาชน ใบอนุญาต

ขับข่ี เปนตน แลวทําการลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออกพรอม

กับบัตรผูติดตอ (Visitor) 

3.1.3. บุคคลที่มาติดตอตองติดบัตรผูติดตอ (Visitor) ตรงจุดที่สามารถเห็นไดชัดเจน ตลอดเวลา 

ที่อยูในกรม  

3.1.4. เจาหนาที่ที่บุคคลภายนอกเขามาติดตอ จะตองลงชื่ออนุญาตการเขาออกในแบบฟอรม  

การเขา ออกใหถูกตอง และจะตองอยูกับบุคคลที่มาติดตอตลอดเวลา 

3.1.5. บุคคลภายนอกหรือผูติดตอ ตองคืนแบบฟอรมการเขาออกและบัตรผูติดตอ (Visitor) กับ

เจาหนาที่ รักษาความปลอดภัยกอนออกจากอาคาร และเจาหนาที่ รักษาความปลอดภัย 

ตองตรวจสอบผูติดตอ อุปกรณ พรอมลงเวลาออกที่สมุดบันทึกใหถูกตอง 

3.2. ผูใช จะไดรับสิทธิใหเขาออกสถานที่ทํางานไดเฉพาะบริเวณพื้นที่ที่ถูกกําหนดเพื่อใชในการทํางาน
เทานั้น 

3.3. หากมีบุคคลอื่นที่ไมใชผูใช ขอเขาพื้นที่โดยมิไดขอสิทธิในการเขาพื้นที่นั้นไวเปนการลวงหนา หนวยงาน

เจาของพื้นที่ ตองตรวจสอบเหตุผลและความจําเปนกอนที่จะอนุญาต ทั้งนี้ จะตองแสดงบัตรประจําตัว

ที่องคกรออกให โดยหนวยงานเจาของพื้นที่ตองจดบันทึกบุคคลและการเขาออกไวเปนหลักฐาน ทั้งใน

กรณีที่อนุญาตและไมอนุญาตใหเขาพื้นที่ 
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สวนที่ 2 
การควบคุมการเขาออกหองควบคุมระบบเครือขาย 

(Network System Control Room) 
  
1. วัตถุประสงค 

เพื่อกําหนดมาตรการควบคุม ปองกันมิใหบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของในการปฏิบัติหนาที่ 

เขาถึง ลวงรู แกไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สําคัญ ซึ่งจะทําใหเกิดความ

เสียหายตอขอมูลและระบบขอมูลของกรม โดยมีการกําหนดกระบวนการควบคุมการเขาออก ที่แตกตางกัน

ของกลุมบุคคลตาง ๆ ที่มีความจําเปนตองเขาออกหองควบคุมระบบเครือขาย 
2. คําจํากัดความของผูเกี่ยวของ 

2.1. ผูดูแลระบบ หมายถึง เจาหนาที่ทุกคนที่ทํางานเกี่ยวของโดยตรงกับงานปฏิบัติการและบํารุง ดูแล

รักษาระบบเทคโนโลยีสารสนเทศ และการสื่อสารภายในหองควบคุมระบบเครือขาย 

2.2. เจาหนาที่ หมายถึง เจาหนาที่กรม ที่มีสิทธิในการเขาออกสถานที่ อาคาร หอง ตามที่กําหนด ในทะเบียน

ผูมีสิทธิเขาออกพื้นที่  

2.3. ผูติดตอจากหนวยงานภายนอก หมายถึง บุคคลจากหนวยงานภายนอกที่มาทําการติดตอกับกรม 
3. บทบาทและความรับผิดชอบ 

3.1. ผูอํานวยการศูนยสารสนเทศ 
3.1.1. อนุมัติสิทธิเขาออกพื้นที่ใชงานระบบเทคโนโลยีสารสนเทศ 

3.1.2. อนุมัติกระบวนการควบคุมการเขาออก หองควบคุมระบบเครือขาย 
3.2. ผูดูแลระบบหองควบคุมระบบเครือขาย 

3.2.1. ตรวจสอบดูแลบุคคลที่ขออนุญาตเขามาภายในศูนยปฏิบัติการใหปฏิบัติตามระเบียบ และ

กฎเกณฑของหองควบคุมระบบเครือขาย อยางเครงครดั 

3.2.2. ตรวจสอบใหมัน่ใจวาบุคคลที่ไดผานเขาออกหองควบคมุระบบเครือขาย ตองติดบัตรผูติดตอ 

(Visitor) หรือบัตรประจําตัวขององคกรนัน้ ๆ แลว เทานัน้ 
4. กระบวนการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

4.1. ผูดูแลระบบหองควบคุมระบบเครือขาย และเจาหนาที่กรม มีแนวทางปฏิบัติดังนี้ 

4.1.1. ผูดูแลระบบหองควบคุมระบบเครือขาย ตองทําการกําหนดสิทธิบุคคลในการเขาออกหองควบคุม

ระบบเครือขาย โดยเฉพาะบุคคลที่ปฏิบัติหนาที่เกี่ยวของภายใน และมีการบันทึก “ทะเบียน 

ผูมีสิทธิเขาออกพื้นที่” เชน เจาหนาที่ปฏิบัติงานคอมพวิเตอร (Computer Operator) 

เจาหนาที่ผูดูและระบบ (System Administrator) เปนตน 
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4.1.2. สิทธิในการเขาออกหองตาง ๆ ภายในหองควบคุมระบบเครือขายของเจาหนาที่แตละคน  

ตองไดรับการอนุมัติจากผูอํานวยการศูนยสารสนเทศเปนลายลักษณอักษร โดยสิทธิของ

เจาหนาที่แตละคนขึ้นอยูกับหนาที่การปฏิบัติงานภายหองควบคุมระบบเครือขาย 

4.1.3. เจาหนาทีทุ่กคนตองทําบัตรผานเพื่อใชในการเขาออกหองควบคุมระบบเครือขาย ตามกระบวนการ 

ที่ระบุในเอกสาร “การบริหารจัดการสทิธิการใชงานระบบและรหสัผาน” 

4.1.4. ตองจัดทําระบบเก็บบันทึกการเขาออกกรม ตามกระบวนการที่ระบุไวในเอกสาร “บันทึกการ
เขาออกพื้นที่” 

4.1.5. กรณีเจาหนาทีท่ี่ไมมหีนาทีเ่กีย่วของประจํา มีความจาํเปนตองเขาออกหองควบคมุระบบเครือขาย 

ก็ตองมีการควบคุมอยางรัดกุม 

4.1.6. การเขาถงึหองควบคุมระบบเครือขาย ตองมีการลงบนัทกึตามแบบฟอรมที่ระบุไวในเอกสาร  
“บันทึกการเขาออกพื้นที”่  

4.2. ผูติดตอจากหนวยงานภายนอก มีแนวทางปฏิบัติดังนี้ 

4.2.1. ผูติดตอจากหนวยงานภายนอกทุกคน ตองทําการแลกบัตรที่ใชระบุตัวตน เชน บัตรประชาชน 

หรือใบอนุญาตขับข่ี กับเจาหนาที่รักษาความปลอดภัย เพื่อรับบัตรผูติดตอ ‘Visitor’ แลวทําการ

ลงบันทึกขอมูลลงในสมุดบันทึก ตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่” 

4.2.2. ผูติดตอจากหนวยงานภายนอก ที่นําอุปกรณคอมพิวเตอรหรืออุปกรณที่ใชในการปฏิบัติงาน

ภายในองคกร มาปฏิบัติงานที่หองควบคุมระบบเครือขาย ตองลงบันทึกรายการอุปกรณ 

ในแบบฟอรมการขออนุญาตเขาออกตามที่ระบุไวในเอกสาร “บันทึกการเขาออกพื้นที่”  

ใหถูกตองชัดเจน   

4.2.3. ผูติดตอจากหนวยงานภายนอก ตองติดบัตรผานตรงจุดที่สามารถเห็นไดชัดเจนตลอดเวลา  

ที่อยูในกรม 

4.2.4. ผูติดตอจากหนวยงานภายนอก ตองคืนบัตรผูติดตอ กับเจาหนาที่ รักษาความปลอดภัย  

ซึ่งเจาหนาที่ รักษาความปลอดภัยตองตรวจสอบการคืนบัตรและตรวจสอบแบบฟอรม 

การขออนุญาตเขาออกวามีเจาหนาที่ลงนามอนุญาตแลวทุกครั้ง 

4.2.5. เจาหนาที่ ควรตรวจสอบความถูกตองของขอมูลในสมุดบันทึกและแบบฟอรมการขออนุญาต
เขาออกกับเจาหนาที่รักษาความปลอดภัยเปนประจําทุกเดือน 
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สวนที่ 3 
การควบคุมการเขาถึงระบบเทคโนโลยสีารสนเทศและการสื่อสาร 

(Access Control) 

 
1. วัตถุประสงค 

เพื่อกําหนดมาตรการควบคุมบุคคลที่ไมไดอนุญาต เขาถึงระบบเทคโนโลยีสารสนเทศและ 

การสื่อสารของกรม และปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคําสั่งไมพึง

ประสงค ที่จะสรางความเสียหายแกขอมูล หรือการทํางานของระบบเทคโนโลยีสารสนเทศและการสื่อสารให

หยุดชะงัก และทําใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลที่เขาใชงานระบบเทคโนโลยีสารสนเทศและ

การสื่อสารของกรมไดอยางถูกตอง 
2. กระบวนการหลักในการควบคุมการเขาถึงระบบ 

2.1. สถานที่ต้ังของระบบเทคโนโลยีสารสนเทศและการสื่อสาร ที่สําคัญตองมีการควบคุมการเขาออก 

ที่รัดกุมและอนุญาตใหเฉพาะบุคคลที่ไดรับสิทธิและมีความจําเปนผานเขาใชงานไดเทานั้น 

2.2. ผูดูแลระบบ ตองกําหนดสิทธิ์การเขาถึงขอมูล และระบบขอมูล ใหเหมาะสมกับการเขาใชงาน 

ของผูใชระบบ และหนาที่ความรับผิดชอบของเจาหนาที่ในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยี

สารสนเทศและการสื่อสาร รวมทั้ง มีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ ทั้งนี้ ผูใชระบบ 

จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปนในการใชงาน 

2.3. ผูดูแลระบบ หรือผูที่ไดรับมอบหมายเทานั้น ที่สามารถแกไขเปลี่ยนแปลงสิทธิการเขาถึงขอมูล  

และระบบขอมูลได 

2.4. ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศ 

และการสื่อสารของกรม และตรวจตราการละเมิดความปลอดภัยที่มีตอระบบขอมูลสําคัญ 

2.5. ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบการแกไขเปลี่ยนแปลงสิทธิตาง ๆ และ

การผานเขาออกสถานที่ต้ังของระบบ ของทั้งผูที่ไดรับอนุญาตและไมไดรับอนุญาต เพื่อเปนหลักฐาน 

ในการตรวจสอบหากมีปญหาเกิดขึ้น 
3. การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

3.1. ผูดูแลระบบ มีหนาที่ในการตรวจสอบการอนุมัติและกําหนดสิทธิในการผานเขาสูระบบใหแกผูใช 

ในการขออนุญาตเขาระบบงานนั้น จะตองมีการทําเปนเอกสารเพื่อขอสิทธิในการเขาสูระบบ 

และกําหนดใหมีการลงนามอนุมัติเอกสารดังกลาวตองมีการจัดเก็บไวเปนหลักฐาน 

3.2. เจาของขอมูลและ “เจาของระบบงาน” จะอนุญาตใหผูใชงานเขาสูระบบเฉพาะในสวนที่จําเปนตองรู

ตามหนาที่งานเทานั้น เนื่องจากการใหสิทธิ์เกินความจําเปนในการใชงาน จะนําไปสูความเสี่ยง 

ในการใชงานเกินอํานาจหนาที่ ดังนั้น การกําหนดสิทธิในการเขาถึงระบบงาน ตองกําหนดตาม 

ความจําเปนขั้นต่ําเทานั้น 
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3.3. ผูใชงานจะตองไดรับอนุญาตจากเจาหนาที่ที่ รับผิดชอบขอมูล และระบบงานตามความจําเปน  

ตอการใชงานระบบเทคโนโลยีสารสนเทศ 
4. การบริหารจัดการการเขาถึงของผูใช 

4.1. การลงทะเบียนเจาหนาที่ใหมของกรม ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการ สําหรับการ

ลงทะเบียนเจาหนาที่ใหมเพื่อใหมีสิทธิตาง ๆ ในการใชงานตามความจําเปน รวมทั้ง ข้ันตอนปฏิบัติ

สําหรับการยกเลิกสิทธิการใชงาน เชน เมื่อลาออกไป ตองทําภายใน 24 ชั่วโมง หรือ เมื่อเปล่ียน

ตําแหนงงานภายใน ตองทําภายใน 7 วัน  

4.2. กําหนดสิทธิการใชระบบเทคโนโลยีสารสนเทศที่สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 

(Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย (Wireless LAN)  ระบบ

อินเตอรเน็ต เปนตน โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความเห็นชอบจาก

ผูดูแลระบบเปนลายลักษณอักษร รวมทั้ง ตองทบทวนสิทธิดังกลาวอยางสม่ําเสมอ 

4.3. ผูใช ตองลงนามรับทราบสิทธิ และหนาที่เกี่ยวกับการใชงานระบบเทคโนโลยีสารสนเทศเปนลายลักษณ
อักษร และตองปฏิบัติตามอยางเครงครัด 

4.4. การบริหารจัดการบัญชีรายชื่อผูใชงาน (User account) และรหัสผานของเจาหนาที่ 

4.4.1. ผูดูแลระบบ ที่รับผิดชอบระบบงานนั้น ๆ ตองกําหนดสิทธิของเจาหนาที่ในการเขาถึงระบบ

เทคโนโลยีสารสนเทศและการสื่อสารแตละระบบ รวมทั้ง  กําหนดสิทธิแยกตามหนาที่ 

ที่รับผิดชอบซึ่งมีแนวทางปฏิบัติ ตามที่กําหนดไวในเอกสาร “การบริหารจัดการสิทธิการใช
งานระบบและรหัสผาน” 

4.4.2. การกําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผานตองปฏิบัติตาม “การบริหารจัดการสิทธิ
การใชงานระบบและรหัสผาน” 

4.4.3. กรณีมีความจําเปนตองใหสิทธิพิเศษกับผูใช หมายถึง ผูใชที่มีสิทธิสูงสุด ตองมีการพิจารณาการ

ควบคุมผูใชที่มีสิทธิ์พิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปนี้ประกอบการพิจารณา 

4.4.3.1. ควรไดรับความเหน็ชอบและอนุมัติจากผูดูแลระบบงานนัน้ ๆ 

4.4.3.2. ควรควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุมการใชงานเฉพาะ

กรณีจําเปนเทานัน้ 

4.4.3.3. ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันที เมื่อพนระยะเวลาดงักลาว 

4.4.3.4. ควรมกีารเปลีย่นรหสัผานอยางเครงครัด เชน ทกุครัง้หลงัหมดความจาํเปนในการใชงาน 

หรือในกรณีที่มีความจําเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยนรหัสผานทุก  

3 เดือน เปนตน 
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4.5. การบริหารจัดการการเขาถึงขอมูลตามระดับชั้นความลับ  

4.5.1. ผูดูแลระบบ ตองกําหนดชั้นความลับของขอมูล วิธีปฏิบัติในการจัดเก็บขอมูลและวิธีปฏิบัติ 

ในการควบคุมการเขาถึงขอมูลแตละประเภท ชั้นความลับทั้งการเขาถึงโดยตรงและการเขาถึง

ผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ 

4.5.2. เจาของขอมูล จะตองมีการสอบทานความเหมาะสมของสิทธิในการเขาถึงขอมูลของผูใชงาน

เหลานี้อยางนอยปละ 1 คร้ัง เพื่อใหมั่นใจไดวาสิทธิตาง ๆ ที่ใหไวยังคงมีความเหมาะสม 

4.5.3. วิธีปฏิบัติในการควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับ ทั้งการเขาถึงโดยตรงและ 

การเขาถึงผานระบบงาน ผูดูแลระบบตองกําหนดรายชื่อผูใชงาน (User account) และรหัสผาน 

(Password) เพื่อใชในการตรวจสอบตัวตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

4.5.4. การรับสงขอมูลสําคัญผานเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ที่เปน

มาตรฐานสากล  

4.5.5. ควรมีการกําหนดใหเปลี่ยนรหัสผานตามระยะเวลาที่กําหนดของระดับความสําคัญของขอมูล 

ตามที่ระบุไวในเอกสาร “การบริหารจัดการสิทธิการใชงานระบบและรหัสผาน” 

4.5.6. ควรมีมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นําเครื่องคอมพิวเตอรออกนอก
พื้นที่ของกรม  เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลที่เก็บอยูในสื่อ

บันทึกกอน เปนตน 

5. การบริหารจัดการการเขาถึงระบบเครือขาย 

5.1. ผูดูแลระบบ ตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยีสารสนเทศและ 

การสื่อสารที่มีการใชงาน กลุมของผูใช และกลุมของระบบสารสนเทศ เชน โซนภายใน (Internal zone) 

โซนภายนอก (External zone) เปนตน เพื่อทําใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ 

5.2. ผูดูแลระบบ ตองมีวิธีการจํากัดสิทธิ์การใชงานเพื่อควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายที่ไดรับ

อนุญาตเทานั้น 

5.3. ผูดูแลระบบ ควรมีวิธีการจํากัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน 

5.4. ผูดูแลระบบ ควรจัดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขาย (Enforced path) จากเครื่องลูกขาย 

ไปยังเครื่องแมขาย เพื่อไมใหผูใชสามารถใชเสนทางอื่น ๆ ได 

5.5. ตองกําหนดบุคคลที่รับผิดชอบในการกําหนด แกไข หรือเปลี่ยนแปลงคา parameter ตาง ๆ ของระบบ

เครือขายและอุปกรณตาง ๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจน และควรมีการทบทวนการ

กําหนดคา parameter ตาง ๆ อยางนอยปละคร้ัง นอกจากนี้ การกําหนด แกไข หรือเปล่ียนแปลงคา 

parameter ควรแจงบุคคลที่เกี่ยวของใหรับทราบทุกครั้ง 
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5.6. ระบบเครือขายทั้งหมดของกรมที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ ภายนอกกรม ควรเชื่อมตอ

ผานอุปกรณปองกันการบุรุก หรือโปรแกรมในการทํา Packet filtering เชน การใชไฟรวอล (firewall) 

หรือฮารดแวรอ่ืน ๆ รวมทั้ง ตองมีความสามารถในการตรวจจับ มัลแวร (Malware) ดวย 

5.7. ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงาน

ระบบเครือขายของบริษัทฯ ในลักษณะที่ผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบการบุกรุก 

ผานระบบเครือขาย การใชงานในลักษณะที่ผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขายโดย

บุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ 

5.8. การเขาสูระบบงานเครือขายภายในกรม โดยผานทางอินเทอรเน็ตจําเปนตองมีการลอกอิน และตองมี

การพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตอง 

5.9. IP address ภายในของระบบงานเครือขายภายในของกรม  จําเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกที่เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูล

เกี่ยวกับโครงสรางของระบบเครือขายและสวนประกอบของศูนยเทคโนโลยีสารสนเทศและการสื่อสาร

ไดโดยงาย 

5.10. ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของเครือขาย

ภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

5.11. การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแลระบบ 

และจํากัดการใชงานเฉพาะเทาที่จําเปน 

5.12. การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาที่ศูนยสารสนเทศเทานั้น 

6. การบริหารจัดการระบบคอมพิวเตอรแมขาย 

6.1. ควรกําหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนด แกไข หรือ

เปลี่ยนแปลงคาตาง ๆ ของโปรแกรมระบบ (System Software) อยางชัดเจน 

6.2. ตองมีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและในกรณีที่พบวา มีการใชงาน

หรือเปลี่ยนแปลงคาในลักษณะผิดปกติ จะตองดําเนินการแกไข รวมทั้ง มีการรายงานโดยทันที 

6.3. ตองเปดใชบริการ (Service) เทาที่จําเปนเทานั้น เชน Telnet ftp หรือ ping เปนตน ทั้งนี้ หากบริการ 

ที่จําเปนตองใชมีความเสี่ยงตอระบบรักษาความปลอดภัยแลว ตองมีมาตรการเพิ่มเติมดวย 

6.4. ควรดําเนินการติดตั้งอัพเดทระบบซอฟตแวรใหเปนปจจุบัน เพื่ออุดชองโหวตาง ๆ ของโปรแกรมระบบ 

(System Software) อยางสม่ําเสมอ เชน web server เปนตน 

6.5. ควรมกีารทดสอบโปรแกรมระบบ (System Software) เกี่ยวกบัการรกัษาความปลอดภยั และประสทิธิภาพ

การใชงานโดยทั่วไป กอนติดตั้งและหลังจากการแกไข หรือบํารุงรักษา 

6.6. การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขาย จะตองดําเนินการโดยเจาหนาที่ศูนยสารสนเทศ 

เทานั้น 
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7. การบริหารจัดการการบันทึกและตรวจสอบ 

7.1. ควรกําหนดใหมีการบันทึกการทํางานของระบบคอมพิวเตอรแมขายและเครือขาย บันทึกการปฏิบัติงาน

ของผูใชงาน (Application logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน บันทึกการ 

เขาออกระบบ บันทึกการพยายามเขาสูระบบ บันทึกการใชงาน command line และ firewall log  

เปนตน เพื่อประโยชนในการใชตรวจสอบและตองเก็บบันทึกดังกลาวไว อยางนอย 3 เดือน 

7.2. ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสม่ําเสมอ 

7.3. ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตาง ๆ และจํากัดสิทธิการเขาถึงบันทึกเหลานั้น 

ใหเฉพาะบุคคลที่เกี่ยวของเทานั้น 

8. การควบคุมการเขาใชงานระบบจากภายนอกศูนยสารสนเทศ ตองกําหนดใหมีการควบคุมการใชงานระบบที่

ผูดูแลระบบไดติดตั้งไวภายในองคกร เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอก โดยมีแนวทาง

ปฏิบัติดังนี้ 

8.1. การเขาสูระบบระยะไกล (Remote access) สูระบบเครือขายขององคกร ตองควบคุมบุคคลที่จะเขาสู

ระบบขององคกรจากระยะไกลโดยกําหนดมาตรการการรักษาความปลอดภัยที่เพิ่มข้ึนจากมาตรฐาน

การเขาสูระบบภายใน 

8.2. วิธีการใด ๆ ก็ตามที่สามารถเขาถึงขอมูลหรือระบบขอมูลจากระยะไกล ตองไดรับการอนุมัติจาก

ผูอํานวยการศูนยสารสนเทศกอน และมีการควบคุมอยางเขมงวดกอนนํามาใช และผูใชตองปฏิบัติตาม

ขอกําหนดของกรมในการเขาสูระบบและขอมูลอยางเครงครัด 

8.3. การทําการใหสิทธิในการเขาสูระบบจากระยะไกล ผูใชตองแสดงหลักฐานระบุเหตุผลหรือความจําเปน

ในการดําเนินงานกับองคกรอยางเพียงพอและตองไดรับอนุมัติจากผูมีอํานาจอยางเปนทางการ 

8.4. ตองมีการควบคุม Port ที่ใชในการเขาสูระบบอยางรัดกุม 

8.5. การอนุญาตใหผูใชเขาสูระบบขอมูลจากระยะไกลตองอยูบนพื้นฐานของความจําเปนเทานั้น และไมควร

เปดพอรตทิ้งไวโดยไมจําเปน ชองทางดังกลาวควรตัดการเชื่อมตอเมื่อไมไดงานแลว และจะเปดใหใชได

เมื่อมีการรองขอที่จําเปนเทานั้น 

9. การพิสูจนตัวตนสําหรับผูใชที่อยูภานอก 

9.1. ผูใชระบบทุกคนเมื่อจะเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบขององคกร ดังนี้ 
9.1.1. แสดงชื่อผูใชงาน (Username) 

9.1.2. ใสรหัสผาน (Password) 
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สวนที่ 4 
การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยสีารสนเทศและการสือ่สาร  

(Third party access control) 
 

1. วัตถุประสงค 

 การใชบริการจากหนวยงานภายนอก อาจกอใหเกิดความเสี่ยงได เชน ความเสี่ยงตอการเขาถึง

ขอมูล ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับอนุญาต 

เปนตน เพื่อใหการควบคุมหนวยงานภายนอกที่มีการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

ขององคกร ใหเปนไปอยางมั่นคงปลอดภัย และกําหนดแนวทางในการคัดเลือก ควบคุมการปฏิบัติงานของ

หนวยงานภายนอก เชน การพัฒนาระบบ การใชบริการของที่ปรึกษา การใชบริการดานระบบเทคโนโลยี

สารสนเทศจากหนวยงานภายนอก เปนตน 

2. แนวทางปฏิบัติ 

2.1. ผูอํานวยการศูนยสารสนเทศ ตองกําหนดใหมีการประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยี

สารสนเทศและการสื่อสาร หรืออุปกรณที่ใชในการประมวลผลโดยหนวยงานภายนอก และกําหนด

มาตรการรองรับหรือแกไขที่เหมาะสม กอนที่จะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศและ 

การสื่อสารได 

2.2. การควบคุมการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของหนวยงานภายนอก 

2.2.1. บุคคลภายนอกที่ตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของ 
องคกรจะตองทาํเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุมัติจากผูอํานวยการ 

ศูนยสารสนเทศ 

2.2.2. จัดทําเอกสารแบบฟอรมสําหรับใหหนวยงานภายนอกทําการระบุเหตุผลความจําเปนที่ตอง 
เขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซึ่งตองมีรายละเอียดอยางนอย ดังนี้ 

2.2.2.1. เหตุผลในการขอใช 
2.2.2.2. ระยะเวลาในการใช 
2.2.2.3. การตรวจสอบความปลอดภัยของอุปกรณที่เชื่อมตอเครือขาย 

2.2.2.4. การตรวจสอบ MAC address ของเครื่องคอมพิวเตอรที่เชื่อมตอ 

2.2.2.5. การกําหนดการปองกันในเรื่องการเปดเผยขอมูล 
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2.2.3. หนวยงานภายนอก ที่ทํางานใหกับองคกรทุกหนวยงาน ไมวาจะทํางานอยูภายในองคกร 

หรือนอกสถานที่จําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลขององคกร โดยสัญญา 

ตองจัดทําใหเสร็จกอนใหสิทธิ์ในการเขาสูระบบเทคโนโลยีสารสนเทศ 

2.2.4. กรมควรพิจารณาการเขาไปประเมินความเสี่ยง หรือจัดทําการควบคุมภายในของหนวยงาน

ภายนอก  ทั้งนี้  ข้ึนอยูกับความสําคัญของระบบเทคโนโลยีสารสนเทศและการสื่อสาร  

ที่เขาไปปฏิบัติงาน 

2.2.5. เจาของโครงการ  ซึ่งรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงานภายนอก 

ตองกําหนดการเขาใชงานเฉพาะบุคคลที่จําเปนเทานั้น และใหหนวยงานภายนอกลงนาม 

ในสัญญาไมเปดเผยขอมูล 

2.2.6. สําหรับโครงการขนาดใหญ หนวยงานภายนอกที่สามารถเขาถึงขอมูลที่มีความสําคัญของกรม 

ผูดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆ ใหมีความมั่นคงปลอดภัยทั้ง 3 ดาน คือ การรักษา

ความลับ (Confidentiality) การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความ

พรอมที่จะใหบริการ (Availability) 

2.2.7. กรม มีสิทธิในการตรวจสอบตามสัญญาการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร

เพื่อใหมั่นใจไดวา กรม สามารถควบคุมการใชงานไดอยางทั่วถึงตามสัญญานั้น 

2.2.8. ควรดําเนินการใหผูใหบริการหนวยงานภายนอก จัดทําแผนการดําเนินงาน คูมือการปฏิบัติงาน 

และเอกสารที่เกี่ยวของ รวมทั้งมีการปรับปรุงใหทันสมัยอยูเสมอ เพื่อควบคุมหรือตรวจสอบ 

การใหบริการของผู ใหบริการไดอยางเขมงวด  เพื่อใหมั่นใจไดวาเปนไปตามขอบเขต 

ที่ไดกําหนดไว 
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สวนที ่ 5 
การใชงานอนิเทอรเน็ต 
(Use of the Internet) 

 
1. วัตถุประสงค 

เพื่อใหผูใชรับทราบกฎเกณฑ แนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัย และ 

เปนการปองกันไมใหละเมิดพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร เชน การสงขอมูล 

ขอความ คําสั่ง ชุดคําสั่ง หรือส่ิงอื่นใดที่อยูในระบบคอมพิวเตอรแกบุคคลอื่นอันเปนการรบกวนการใชระบบ 

คอมพิวเตอรของบุคคลอื่นโดยปกติสุข ทําใหระบบคอมพิวเตอรของกรม ถูกระงับ ชะลอ ขัดขวางหรือถูก

รบกวนจนไมสามารถทํางานตามปกติได 
2. แนวทางปฏิบัติในการใชงานอินเทอรเน็ต 

2.1. ผูดูแลระบบ ควรกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ต ที่ตอง

เชื่อมตอผานระบบรักษาความปลอดภัยที่กรมจัดสรรไวเทานั้น เชน Proxy, Firewall, IPS-IDS เปนตน 

หามผูใช ทําการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น เชน Dial-up Modem ยกเวนแตวามี

เหตุผลความจําเปนและทําการขออนุญาตจากผูอํานวยการศูนยสารสนเทศ เปนลายลักษณอักษร  

2.2. เครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรแบบพกพา กอนทําการเชื่อมตออินเทอรเน็ต 

ผานเว็บเบราเซอร (Web browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส และทําการอุดชองโหว 

ของระบบปฏิบัติการเว็บเบราเซอร 

2.3. ในการรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus scanning) 

โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

2.4. ผูใช ตองไมใชเครือขายอินเทอรเน็ตของกรม เพื่อหาประโยชนในเชิงธุรกิจสวนตัว และทําการเขาสู

เว็บไซตที่ ไมเหมาะสม  เชน  เว็บไซตที่ ขัดตอศีลธรรม  เว็บไซตที่มี เนื้อหาที่ ขัดตอชาติ ศาสนา 

พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม เปนตน 

2.5. ผูใช จะถูกกําหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบเพื่อประสิทธิภาพ 

ของเครือขายและความปลอดภัยทางขอมูลของกรม  

2.6. ผูใช ตองไมเผยแพรขอมูลที่เปนการหาประโยชนสวนตัวหรือขอมูลที่ไมเหมาะสมทางศีลธรรม หรือ

ขอมูลที่ละเมิดสิทธิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับกรม  

2.7. หามผูใช เปดเผยขอมูลสําคัญที่เปนความลับเกี่ยวกับงานของกรม ที่ยังไมไดประกาศอยางเปนทางการ

ผานอินเทอรเน็ต 

2.8. ผูใช ไมนําเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความมั่นคง 

แหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทํา

การเผยแพรหรือสงตอขอมูล คอมพิวเตอรดังกลาวผานอินเทอรเน็ต 
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2.9. ผูใช ไมนําเขาขอมูลคอมพิวเตอรที่เปนภาพของผูอ่ืน และภาพนั้นเปนภาพที่เกิดจากการสรางขึ้น ตัดตอ 

เติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอื่นใด ทั้งนี้ จะทําใหผูอ่ืนนั้นเสียชื่อเสียง  

ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย 

2.10. ผูใช มีหนาที่ตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอรที่อยูบนอินเทอรเน็ต
กอนนําขอมูลไปใชงาน 

2.11. ผูใช ตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ตซึ่งรวมถึง Patch หรือ Fixes ตาง ๆ 

จากผูขาย ตองเปนไปโดยไมละเมิดทรัพยสินทางปญญา 

2.12. ในการเสนอความคิดเห็น ผูใชตองไมใชขอความที่ยั่วยุ ใหราย ที่จะทําใหเกิดความเสี่ยมเสียตอ

ชื่อเสียงของกรม รวมถึง การทําลายความสัมพันธกับเจาหนาที่ของหนวยงานอื่น ๆ 

2.13. หลังจากใชงานอินเทอรเน็ตเสร็จแลว ใหทําการปดเว็บเบราเซอรเพื่อปองกันการเขาใชงาน โดยบุคคลอื่น 
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สวนที่  6 
การใชงานจดหมายอิเลก็ทรอนิกส 

(Use of Electronic Mail) 
 
1. วัตถุประสงค 

กําหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายของกรม ซึ่งผูใช จะตอง

ใหความสําคัญและตระหนักถึงปญหาที่เกิดขึ้นจากการใชบริการจดหมายอิเล็กทรอนิกสบนเครือขาย

อินเทอรเน็ต ผูใชจะตองเขาใจกฎเกณฑตาง ๆ ที่ผูดูแลระบบเครือขายวางไว ไมละเมิดสิทธิหรือกระทําการใด ๆ 

ที่จะสรางปญหา หรือไมเคารพกฎเกณฑที่วางไว และจะตองปฏิบัติตามคําแนะนําของผูดูแลระบบเครือขาย

นั้นอยางเครงครัด จะทําใหการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายเปนไปอยางปลอดภัยและ 

       มีประสิทธิภาพ 
2. แนวทางปฏิบัติในการสงจดหมายอิเล็กทรอนิกส 

2.1. ผูดูแลระบบ ตองกําหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของกรม ใหเหมาะสมกับการ 

เขาใชบริการของผูใชระบบและหนาที่ความรับผิดชอบของผูใช รวมทั้ง มีการทบทวนสิทธิการเขาใชงาน

อยางสม่ําเสมอ เชน การลาออก เปนตน 

2.2. ผูดูแลระบบ ตองกําหนดสิทธิบัญชีรายชื่อผูใชรายใหม และรหัสผานสําหรับการใชงานครั้งแรก เพื่อใช 

ในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกสของกรม 

2.3. สําหรับผูใชรายใหมจะไดรับรหัสผานครั้งแรก (default password) ในการผานเขาระบบจดหมาย 

อิเล็กทรอนิกสและเมื่อมีการเขาสูระบบในครั้งแรกนั้น ระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานโดย

ทันที 

2.4. การกําหนดรหัสผานที่ดี (good password) มีแนวทางปฏิบัติตามที่ระบุไวในเอกสาร “การบริหาร
จัดการสิทธิการใชงานระบบและรหัสผาน” 

2.5. รหัสจดหมายอิเล็กทรอนิกส เวลาใสรหัสผานตองไมปรากฏหรือแสดงรหัสผานออกมา แตตองแสดง

ออกมาในรูปแบบของสัญลักษณแทนตัวอักษรนั้น เชน ‘x’ หรือ ‘o’ ในการพิมพแตละตัวอักษร 

2.6. ผูดูแลระบบ ควรกําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดไดไมเกิน 3 คร้ัง 

2.7. ผูดูแลระบบ ควรกําหนดใหระบบจดหมายอิเล็กทรอนิกส ควรมีการล็อกเอาทออกจากหนาจอ ตัดการ 

ใชงานผูใชเมื่อผูใช ไมไดใชงานระบบเปนระยะเวลาตามที่กําหนดไว เชน 15 นาที เมื่อตองการเขาใชงาน

ตอตองใสชื่อผูใชและรหัสผานอีกครั้ง 

2.8. ผูใช ไมควรตั้งคาการใชโปรแกรมชวยจาํรหสัผานสวนบุคคลอัตโนมัติ (save password) ของระบบ

จดหมายอิเล็กทรอนิกส 

2.9. ผูใช ควรมีการเปลี่ยนรหัสผานอยางเครงครัด เชน ควรเปลี่ยนรหัสผานทุก 3-6 เดือน 
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2.10. ผูใช ควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพื่อไมใหเกิดความเสียหายตอกรม หรือ 

ละเมิดสิทธิ สรางความรําคาญตอผู อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไมแสวงหา

ประโยชน หรืออนุญาตใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใช จดหมายอิเล็กทรอนิกส

ผานระบบเครือขายของกรม  

2.11. ขอหาม ผูใชไมควรใชที่อยูจดหมายอิเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพื่ออาน รับสงขอความ 

ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบ

ตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 

2.12. ผูใช ควรใชที่อยูจดหมายอิเล็กทรอนิกสของกรม เพื่อการทํางานของกรม เทานั้น 

2.13. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จส้ิน ควรทําการล็อกเอาทออกจากระบบทุกครั้ง 

เพื่อปองกันบุคคลอื่นเขาใชงานจดหมายอิเล็กทรอนิกส 

2.14. ผูใช ควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทําการเปด เพื่อทําการ 

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลที่เปน Executable file เชน 

.exe .com เปนตน 

2.15. ผูใช ไมเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสงที่ไมรูจัก 

2.16. ผูใช ไมควรใชขอความที่ไมสุภาพหรือรับสงจดหมายอิเล็กทรอนิกสที่ไมเหมาะสม ขอมูลอันอาจทําให

เสียชื่อเสียงของกรม ทําใหเกิดความแตกแยกระหวางกรม ผานทางจดหมายอิเล็กทรอนิกส 

2.17. ในกรณีที่ตองการสงขอมูลที่เปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมาย

อิเล็กทรอนิกส 

2.18. ผูใช ควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองทุกวัน และควรจัดเก็บแฟมขอมูลและ

จดหมายอิเล็กทรอนิกสของตนใหเหลือจํานวนนอยที่สุด 

2.19. ผูใช ควรลบจดหมายอิเล็กทรอนิกสที่ไมตองการออกจากระบบเพื่อลดปริมาณการใชเนื้อที่ ระบบ

จดหมายอิเล็กทรอนิกส 

2.20. ขอควรระวัง ผูใชควรโอนยายจดหมายอิเล็กทรอนิกสที่จะใชอางอิงภายหลังมายังเครื่องคอมพิวเตอร
ของตน เพื่อเปนการปองกันผูอ่ืนแอบอานจดหมายได ดังนั้นไมควรจัดเก็บขอมูล หรือจดหมาย

อิเล็กทรอนิกสที่ไมไดใชแลวไวในตูจดหมายอิเล็กทรอนิกส 
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สวนที่  7 
การควบคุมการเขาถึงระบบเครือขายไรสาย 

(Wireless LAN Access Control) 
 
1. วัตถุประสงค 

เพื่อกําหนดมาตรฐานการควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN) ของกรม 

โดยการกําหนดสิทธิของผูใชในการเขาถึงระบบใหเหมาะสมตามหนาที่ความรับผิดชอบในการปฏิบัติงาน 

รวมทั้งมีการทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ ทั้งนี้ ผูใชระบบตองผานการพิสูจนตัวตนจริงจากระบบ 

วาไดรับอนุญาตจากผูดูแลระบบ เพื่อสรางความมั่นคงปลอดภัยของการใชงานระบบเครือขายไรสาย 
2. แนวทางปฏิบัติในการควบคุมการเขาถึงระบบเครือขายไรสาย 

2.1. ผูใช ที่ตองการเขาถึงระบบเครือขายไรสายของกรม จะตองทําการลงทะเบียนกับผูดูแลระบบและ 

ตองไดรับพิจารณาอนุญาตจากผูอํานวยการศูนยสารสนเทศอยางเปนลายลักษณอักษร 

2.2. ผู ดูแลระบบ  ตองทําการลงทะเบียนกําหนดสิทธิผูใชงานในการเขาถึงระบบเครือขายไรสาย 

ใหเหมาะสมกับหนาที่ความรับผิดชอบในการปฏิบัติงาน กอนเขาใชระบบเครือขายไรสาย รวมทั้ง มีการ

ทบทวนสิทธิการเขาถึงอยางสม่ําเสมอ ทั้งนี้ จะตองไดรับอนุญาตจากผูดูแลระบบตามความจําเปน 

ในการใชงาน 

2.3. ผูดูแลระบบ จะตองทําการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 

2.4. ผูดูแลระบบ ตองกําหนดตําแหนงการวางอุปกรณ Access Point (AP) ใหเหมาะสม เปนการควบคุม

ไมใหสัญญาณของอุปกรณร่ัวไหลออกไปนอกบริเวณที่ใชงาน เพื่อปองกันไมใหผูโจมตี สามารถรับสง

สัญญาณจากภายนอกอาคาร หรือบริเวณขอบเขตที่ควบคุมได 

2.5. ผูดูแลระบบ ควรเลือกใชกําลังสงใหเหมาะสมกับพื้นที่ใชงานและควรสํารวจวา สัญญาณรั่วไหลออกไป

ภายนอกหรือไม นอกจากนี้ การใชเสาอากาศพิเศษที่สามารถกําหนดทิศทางการแพรกระจาย 

ของสัญญาณอาจ ชวยลดการรั่วไหลของสัญญาณไดดีข้ึน 

2.6. ผูดูแลระบบ ควรทําการเปลี่ยนคา SSID (Service Set Identifier) ที่ถูกกําหนดเปนคาดีฟอลต (default) 

มาจากผูผลิตทันทีที่นํา AP มาใชงาน 

2.7. ผูดูแลระบบ ควรเปลี่ยนคา ชื่อลอกอินและรหัสผานสําหรับการตั้งคาการทํางานของอุปกรณไรสาย 

และผูดูแลระบบ ควรเลือกใชชื่อลอกอินและรหัสผานที่มีความคาดเดาไดยากเพื่อปองกันผูโจมตี 

ไมใหสามารถเดาหรือเจาะรหัสไดโดยงาย 

2.8. ผูดูแลระบบ ตองกําหนดคาใช WEB หรือ WPA ในการเขารหัสขอมูลระหวาง Wireless LAN Client 

และ AP เพื่อใหยากตอการดักจับ จะชวยใหปลอดภัยมากยิ่งขึ้น 
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2.9. ผูดูแลระบบ ควรเลือกใชวิธีการควบคุม MAC address และชื่อผูใช (Username) รหัสผาน (Password) 

ของผูใชที่มีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณที่มี MAC 

address และชื่อผูใชรหัสผาน ตามที่กําหนดไวเทานั้นใหเขาใชเครือขายไรสายไดอยางถูกตอง 

2.10. ผูดูแลระบบ ควรจะมีการติดตั้งไฟรวอล (Firewall) ระหวางเครือขายไรสายกับเครือขายภายในกรม  

2.11. ผู ดูแลระบบ  ควรกําหนดให ผู ใช ในระบบเครือขายไรสายติดตอ ส่ือสารได เฉพาะกับ  VPN  

(Virtual Private Network) เพื่อชวยปองกันการโจมตี 

2.12. ผูดูแลระบบ ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไรสาย

อยางสม่ําเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยเกิดขึ้นในระบบเครือขายไรสาย 

 

  

 


